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1. El6zmények és célok

A bedagyazott rendszerek mindennapjainkban betoltott szerepe egyre jelentsebb. Ez magaba fog-
lalja biztonsagkritikus rendszerek részeként torténé alkalmazasukat, példaul vasuti, illetve auté-
és repiill6gépipari szakteriileten. A biztonsagkritikus rendszerek sokszor egyben valosidejii rend-
szerek id6figgd viselkedéssel és kovetelményekkel. E rendszerek helyes viselkedése kiemelt fon-
tossagu, mivel egy rendszerszintli meghibasodas katasztrofalis kovetkezményekkel, példaul kor-
nyezeti vagy sulyos anyagi karokkal, de akar emberéletben keletkez6 karosodassal is jarhat. En-
nek megfeleléen az ilyen rendszereket a hibak valosziniiségének és silyossaganak csokkentése
érdekében részletesen specifikaljak, és a specifikaciénak valé megfelelést alaposan ellenérzik.

A formalis modszerek olyan matematikai modszerek, melyek hardver-szoftver rendszerek
technikak olyan formalis médszerek, melyek lehetévé teszik rendszerek egy adott specifikacio
vagy tulajdonsag szerint értelmezett helyességérdl valo érvelést. A modellellenérzés [ ; ]
a tervezési modell allapotterének kimerit6 bejarasan alapul6é automatikus formalis verifikaci-
6s technika, melynek a hagyoméanyos ellenérzési modszerekkel (példaul a teszteléssel) szemben
elénye, hogy nemcsak hibas rendszerek hibait képes detektalni, hanem hibamentes rendszerek
helyességét is képes igazolni. A modellellenérzés a gyakorlatban elé6fordulé rendszerek ellen6r-
zésére torténd alkalmazasanak nehézsége ugyanakkor a modszer magas szamitasi koltsége: egy
rendszer allapotterének szamossaga tipikusan a rendszer viselkedését leird bemeneti specifikacio
méretében exponencialis — ez kozismert nevén az allapottérrobbands problémaja. Raadasul az al-
lapottér nem is feltétleniil véges, példaul valdsidejli rendszerek esetében, ahol az id6 dimenzi6ja
folytonos valtozok a specifikacid részét képezik.

Ezért a probléma kezelhetébbé tételének érdekében a fejlett modellellenérzé eszk6zok gyak-
ran alkalmaznak szimbolikus technikakat [ ], ahol az egyes allapotok helyett allapotok hal-
mazai képezik az allapottérbejaras alapjat; valamint absztrakciot | ], ahol az ellenérzés a
rendszer a vizsgalt tulajdonsag szempontjabol relevans részleteire fokuszal. Az absztrakci6 ered-
ménye egy egyszerlibb, az eredeti rendszer viselkedését feliilbecsl6 rendszer, igy ha az absztrakt
rendszer helyes, akkor az eredeti is az. Ugyanakkor, mivel az absztrakt rendszer hamis ellenpél-
dakat produkalhat — azaz az eredeti rendszerben nem megfigyelhet6 hibas viselkedéseket — a
megfelel6 absztrakcios granularitas megtalalasa kulcsfontossagu. Ezt a folyamatot automatizalja
az absztrakciofinomitas [ ] médszere: hamis ellenpélda esetén az absztrakcié oly moédon
keriil hangolasra, mely kizarja a felfedezett hamis viselkedést.

Célok. Annak érdekében, hogy a modellellenérzés egy adott rendszerre alkalmazhato legyen,
az ellenérzést megel6z6en szitkséges a rendszer egy megfelel6 modellezési formalizmusban tor-
tén6 modellezése. A legtobb modellellenérzé algoritmus egy adott formalizmus valamilyen tu-
lajdonsaganak vizsgalatat célozza. Ugyanakkor ahogy egyre né az igény rendszertervek formalis
ellenérzése irant, altalanosabb eszkozokre is sziiksége van, mivel a legmegfelel6bb formalizmus
és algoritmus feladatonként valtozhat, és nem biztos, hogy el6re ismert. Célunk egy generikus,
modularis és konfiguralhaté modellellendrzé keretrendszer biztositasa, mely tamogatja kiillonboz6
formalizmusok biztonsagossagi tulajdonsagokat vizsgald absztrakciofinomitas-alapt algoritmusa-
inak fejlesztését és kiértékelését. Célunk tovabba valdsidejli rendszerek modellellen6rzésére ha-
tékony algoritmusokat adni e keretrendszer konkrét megpéldanyositasai altal. F6ként a valos-
idejti rendszerek modellellenérzésére elterjedten alkalmazott, folytonos éravaltozokkal rendelke-
z6 klasszikus idézitett automatakra, valamint ezek diszkrét valtozokkal kiegészitett valtozatara
Osszpontositunk. Ezen feliil aszinkron iizeneteket kiildé ipari valdsideji protokollok eldségi tu-
lajdonsagainak bizonyitasara adunk modszereket.



2 Kutatasi modszerek és 0j eredmények

Szerkezet. A tézisfiizet hatralévd részének struktirija az alabbiak szerint alakul. A munka
soran megcélzott kihivasokat az 1.1. szakasz foglalja 6ssze. Az alkalmazott kutatasi megkozelitést,
valamint a disszertaci6 Uj eredményeinek kivonatat a 2. szakasz foglalja 6ssze. Az eredmények
alkalmazasait a 3. szakasz irjale roviden. Végezetiil a szerz6 a disszertacio szempontjabdl relevans
publikacidit a 4. szakasz listazza.

1.1. Kihivasok 6sszefoglalasa

A disszertacidban az alabbi kihivasokkal foglalkozunk.

1. kihivas Konfiguralhaté absztrakciofinomitas-alapti modellellendrzés. A legtobb eszkoz
egy adott formalizmushoz fejlesztett algoritmusokra fékuszal. Lehetséges olyan gene-
rikus, modularis és konfiguralhat6 modellellenérzé keretrendszert nytjtani, mely ta-
mogatja kilonb6z6 formalizmusok elérhet8ségi tulajdonsagait ellen6rzé algoritmu-
sok fejlesztését, kiértékelését és alkalmazasat?

2. kihivas Idézitett automatak absztrakciofinomitasa. Az absztrakciofinomitas mod-
szerét elterjedten alkalmazzak modellellenérzésre, és kiillonésképpen szoftver-
modellellenérzésre. Lehetséges olyan absztrakciéfinomitas-alapu algoritmusokat ad-
ni, melyek hatékonyan alkalmazhatéak valosideji rendszerek modellellenérzésére?

3. kihivas Diszkrét valtozokkal rendelkezé idézitett automatak modellellendrzése. A gya-
korlatban alkalmazott idézitett rendszerek a valosértékii oravaltozokon felil tipiku-
san nemtrivilis adatfolyam részét képz6 diszkrét valtozokkal is rendelkeznek. Lehet-
séges olyan modszert javasolni, mely ilyen rendszerek esetében mérsékli az allapot-
térrobbanas hatasat?

4. kihivas Ipari valésidejii rendszerek éldségi ellendrzése. Az ipari valdsideji rendszerek
egyes kovetelményei gyakran él6ségi tulajdonsagként irhatbak le. Lehetséges mod-
szert adni ilyen rendszerek él6ségi ellenérzésére ugy, hogy a modellekben megjelend
szamos szemantikai jellemz6 timogatasa tovabbra is megmarad?

Ezen kihivasok mindegyike a disszertaci6 egy-egy tézispontjaban keriil kifejtésre.

2. Kutatasi modszerek és 0j eredmények

Kutatasaim soran az alabbi kutatasi modszertant alkalmaztam. A szakirodalom alapjan ujszert
verifikaciés modszereket és algoritmusokat javasoltam, valamint formalis bizonyitast adtam ezek
helyességére. A modszerek gyakorlati alkalmazhatosaganak igazolasara elkészitettem az algorit-
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teljesitményének kiértékelése végett kisérleteket végeztem bemeneti modellek széles skalajan.

2.1. A kutatas kontextusa

Ebben az alfejezetben réviden vazoljuk azon formalizmusokat, melyek modellellenérzése a tézi-
sek alapjat képezi.

2.1.1. Idézitett automata

Az idézitett automata [ ] a valdsidejt rendszerek modellezésére és ellen6rzésére széles kor-
ben alkalmazott formalizmus. Lényegét tekintve egy id6zitett automata hasonlit egy vezérlési
helyekkel, tranziciokkal és egy kitiintetett kiindul6 vezérlési hellyel rendelkez6 véges automa-
tdhoz, ezek mellett ugyanakkor egyuttal valds értékd oravaltozokkal — valamint az ezen éra-
valtozok felett értelmezett, az éleket cimkéz6 Orfeltételekkel és értékadisokkal - is rendelkezik,
melyek alkalmassa teszik id6fiiggé viselkedés kifejezésére.
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Legyen C' oravaltozok egy R>( felett értelmezett halmaza. Egy C feletti orakényszer x < k
vagy © — y < k alaku atomok konjunkcidja, ahol z,y € C ésk € Z és < € {<,<}. A C feletti
6ravaltozok halmazara bevezetjik a Constr jelolést. Szintaktikailag egy id6zitett automata egy
A= (L,C,T, ) négyes, ahol

+ L helyek egy véges halmaza,

« C oravaltozok egy véges halmaza,

« T C L x Constrg x P(C) x L a tranzicios relacio, ahol egy (¢, g, R, ¢') € T tranzicidhoz

a g kényszer egy Orfeltételt jelol, az R pedig a nullazandé éravaltozok halmaza, valamint

« Yy € L akiinduld hely.

Az id6zitett automata egy allapota az (¢,7) rendezett par, ahol £ € L ésn : C — Rxo.
Legyen 19 = = — 0. Legyen delay;(n)(x) = n(z) + d minden z € C esetén. Végezetiil legyen
resetr(n)(z) = 0, ha x € R, illetve resetr(n)(z) = n(x), ha x ¢ R. Ekkor egy id6zitett au-
tomata operaci6s szemantikaja egy olyan cimkézett tranziciés rendszerként irhato le, melynek
kezddallapota (£g, 1), tranzicios relacidja pedig az alabbi két szabaly altal meghatéarozott legszii-
kebb relacio:

d>0
() L (¢, delay,(n))

delay

t=(g,R,V) teT nkyg
(£,m) 5 (£, resetr(n))

discrete

Az id6zitett automata egy utja tranzicidk egy m € T szekvenciaja. Egy ut megvalosithato
a.cs.a., ha megfeleltethet$ allapotok egy olyan, az automata szemantikaja értelmében egymast
kovet6 sorozatanak, mely a kezd6allapotbol indul ki. A helyelérhetéségi probléma arra a kérdésre
keresi a valaszt, hogy egy adott hibahely elérhet6-e az automata (vagy automatak halozata) egy
megvalosithaté Utja mentén.

2.1.2. Naptarrendszer

A naptarrendszer formalizmus egy id6zitett rendszerek tranziciés rendszerként torténé leirasara
szolgal6é magasabb szint(i formalizmus. A formalizmus a diszkrét allapotszimulaciobol meriti az
alapotletét: az id6zitett automatak elméletébdl ismert oravaltozok helyett (melyek egy adott ese-
mény bekovetkezte ota eltelt id6t mérik) a naptarrendszer olyan valtozokkal rendelkezik, melyek
a jov6ében bekovetkez6 eseményeket tarolnak. Habar igy az id6 a végtelenbe tart, ezaltal végtelen
allapotteret eredményezve, a formalizmus j6l kezelhet6 indukciéval.

Legyen A = {[a,b], (b, ], [b,¢), (b,c) |0 <a<b<césa,b,cecN}ésA® = AU{none} és
A' = A\ {none}. Egy naptarrendszer egy (L, T, M, —, o, Tp) hatos, ahol

+ L helyek egy véges halmaza,

« T id6zitések egy véges halmaza,

o M uzenetek egy véges halmaza,

« — C L x Event x Actiony x P(Action) x L a tranzicios relacio, ahol Event = T U M

a kivalté események halmaza, Actiony = (M x A)’ az iizenetkiildési akciok halmaza, és
Actionp = T x A7 az idézitésallitasi akciok,

« Uy € L akiindul6 hely, és végezetiil

« Ty: T — A7 egy fuggvény, mely az id6zitésekhez azok kiinduld értékét rendeli.

A naptéarrendszer kezd6allapota az (¢, o) rendezett par, ahol £ € L és o egy fiiggvény, mely-
nek értelmezési tartomanya 7' U {C, 7} tgy, hogy o(7) € Rxq az aktualis id$, o(z) € R%,
az v € T id6zité aktualis értéke, valamint o(C) multihalmaz az eseménynaptar, ahol egy
(m,t) € o(C) elem esetén t € R>( szam jeloli az m € M tuzenet bekovetkeztét. A kezd6al-
lapotok (g, 0¢) alaktak, ahol 0g(7) = 0 és 0(C') = () és minden = € T esetén o¢(z) € To(x)
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. T4 1112 . . K S .
ha Ty(z) € A és og(z) = none egyébként. Tovabba a naptarrendszer minden ¢ =25 ¢’ tranzici-

6jéhoz tartozik a szemantikat meghatarozé tranziciés rendszer egy (¢,0) < (', o) tranziciéja,
ahol ¢’/(7) = min(o(T)' U (snd o 0)(C)), tovabba teljesiilnek az alabbi feltételek.
« Minden x € T id6zités kovetkezd értékét az alabbi szabalyok koziil pontosan egy hataroz-
za meg.

(x,6) e S 0 = none
o'(z) = none

invalidate x

(z,0) €S JeA ded
o(z)=0o(x)+d

set x

0.(x, 6
—V/ (2,9) ¢ 5 skip =
o'(x) = o(z)
+ A C naptar kovetkez6 értékét az alabbi szabalyok koziil pontosan egy hatarozza meg.

ecT ole) =o(T) [ = none
e over / send none

ecT ole)=o(T) p=(m,d) deé

e over / send m

e,a(t)) € o(C) [ = none )
e received / send none

ee M (e,o(t)) € o(C) w=(m,0) ded .
— e received / send m

2.2. Keretrendszer absztrakciofinomitas-alapu elérhetéségi ellen6rzéshez

Szamos modellellenérz6 eszkoz 1étezik, melyek killonb6zé formalizmusokhoz implementalnak
hatékony algoritmusokat. A legtobb eszkoz egy-egy adott algoritmusra és formalizmusra f6-
kuszal, és ezaltal alkalmas egy konkrét ellen6rzési feladat hatékony megoldasara, tipikusan egy
adott alaphalmaz mas néven domén (domain) feletti absztrakciofinomitast alkalmazva. A pre-
dikatumabsztrakciot szamos eszkoz tamogatja, példaul a Sram [ ], a BrasT [ ]ésa
SATABS [ ]. A lusta absztrakcion alapuld eszk6z6k, mint példaul az ImpacT [ ]ésa
WOLVERINE [ ] a predikatumdomén feletti absztrakcié szamitasara koltséges utoképszami-
tas (post-image computation) helyett Craig-interpolaciot [ ] alkalmaznak. Néhany eszkoz
a predikatumok helyett mas alaphalmaz felett végez absztrakciofinomitast: a DAGGER [ ]
eszkoz tamogatja az oktagon és poliéder doméneket, a VINTA [ ] algoritmus pedig inter-
vallumok absztrakciéfinomitasan alapul. A CPACHECKER [ ] és az Uro [ ] keretrend-
szer absztrakcié tekintetében konfiguralhaté a domén, az utékép-operator (post-image opera-
tor), valamint a finomitasi stratégia definialhatosaga altal, de kizardlag szoftvermodelleket ta-
mogat. Az LTSMIN eszkoz tobb formalizmust is tAmogat a ,Partitioned Next-State Interface”
(PINS) [ ] kiajanlasaval, de absztrakciéfinomitéas helyett elsésorban szimbolikus és par-
huzamos modellellen6rzési algoritmusokat implemental.

Ugyanakkor a legmegfelel6bb algoritmus és formalizmus a megoldand6 probléma jellemz6i
fuggvényében valtozhat, raadasul sokszor nem is ismert el6re, ezért hasznos lehet egy olyan esz-
koz, mely egy adott formalizmust t6bb formalizmusra is megvaldsit, illetve forditva, mely egy
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1. abra. A THETA keretrendszer architekturaja

adott formalizmushoz tobbféle algoritmust is megvalosit. Ennek tamogatasara fejlesztettiik ki a
THETA eszkoz architekturajat. A THETA egy generikus, modularis és konfiguralhaté modellellen-
6rz6 keretrendszer, melynek f6 célja kiillonb6z6 formalizmusok absztrakciéfinomitas-alapu elér-
het6ségi algoritmusai fejlesztésének és kiértékelésének tamogatasa. Az eszkoz célja elsésorban
kutatok szamara biztositani egy olyan keretrendszert, melyben konny prototipizalni, kiértékel-

Az THETA eszkoz legf6bb megkiilonboztet6 jellemz6je az architektiraja, mely lehet6vé teszi
ktlonbozé domének feletti absztrakcidk és absztrakciofinomitasi stratégidk kombinalasat, va-
lamint ezek alkalmazasat kiillonb6z8, magasabb szinti nyelvi frontendekkel tamogatott forma-
lizmusokra. A THETA eszkoz architektirajat az 1. abra szemlélteti (az abran a folytonos nyilak
adatfolyamot, a szaggatott nyilak pedig fiigg6ségi kapcsolatot jelolnek). A keretrendszer f6bb
részei a nyelvi frontendek, az analizis backend, és az SMT-megold6 interfész. A keretrendszer
kozponti eleme az analizis backend, mely tovabbi harom részre bonthaté: az absztrakt doménre,
az interpreterre, valamint az elérhet6ségi vizsgalatot végz6 absztrakcidfinomitéasi hurokra, ahol
szigoru értelemben kizarélag az interpreter fiigg az elemzett formalizmustol.

Absztrakt domén. Az analizis szemantikai alapjat az absztrakt domén biztositja, mely abszt-
rakt allapotok egy alaphalmazabdl, egy minimum (bottom) elembdél, valamint egy, az absztrakt
allapotok feletti kvazirendezésb6l (preorder) all. Az adott analizis pontossagat formélisan a pre-
ciziok (precision) halmazanak egy eleme hatarozza meg. (Tipikus példaként a precizio allapot-
valtozok azon halmaza lehet, melyek értékét az analizis soran kovetni szeretnénk — igy minél
nagyobb e halmaz szamossaga, annal pontosabb az analizis.) A formalizmus, mely felett az ana-
lizis értelmezett, akciok egy halmazat hatarozza meg, ahol az egyes akcidk az utoképszamitas
bemenetéiil szolgalnak.

Interpreter. Az interpreter az absztrakt domén és az akciok halmaza feletti operacios szeman-

” 7

tikat definial a precizié ismeretében. Az absztrakt kezdéallapotokat a kezddallapot-fiiggvény (init
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function) hatarozza meg. Egy allapot adott akci6 szerinti rakovetkez allapotait a transzferfiigg-
vény (transfer function) szamitja ki. Az adott absztrakt allapotban engedélyezett akciok halmazat
az akciofiiggvény (action function) adja meg. Az interpreter fontos szerepet jatszik a keretrend-
szer generikussagaban, mivel szétcsatolja az (absztrakt domén altal meghatarozott) absztrakcié
és az (akciok halmaza altal meghatarozott) formalizmus fogalmat.

Absztrakciofinomitasi hurok. Az elérhetéségi analizist az absztrakciéfinomitasi hurok (ab-
straction refinement loop) végzi. Az eljaras kozponti adatstruktiraja a lusta absztrakcios (lazy
abstraction) modszerek [ ] esetében megszokott modon egy absztrakt elérhetlségi fa (ab-
stract reachability tree, ART), melynek csomépontjait az adott uton elérhet6 allapotok egy feliil-
két f6 komponense végzi: Az absztraktor (abstractor) az ART-ot az interpreter felhasznalasaval
az aktualis precizionak és absztrakcids stratégianak megfeleléen konstrualja, utébbit az alabbi
alapmiiveletek hatarozzak meg:

« Kifejt (expand). Mikor sziikséges egy adott csomodpont kifejtése, azaz a fa névesztése az

adott csomopontbdl a csomdpont rakovetkezéi hozzaadasa altal?
« Fed (cover). Milyen m6don prébalja vagni (prune) a keresést az absztraktor fed6, azaz olyan
csomoépontokkal, melyek az aktualis csomdpontnal b6vebb allapothalmazt reprezentalnak?

« Terminal (terminate). Milyen feltételek fennallasa esetén terminaljon a keresés?

Amennyiben a keresés nem talal célcsomoépontot — olyan csomépontot, mely a bemeneti
modell alapjan nem biztonsagos allapotokat kddol — a konstrualt ART a bemeneti modell he-
lyességének bizonyitékaként szolgal. Ellenkez6 esetben a célcsomoépontba vezet6 it megvaldsit-
hat6saganak vizsgalata céljabol meghivasra keriil a finomité (refiner). Amennyiben az Gt meg-
valodsithat6, gy a modell helyességének ellenpéldajaként szolgal. Ellenkez esetben a finomito
végrehajtja a finomitasi stratégiat, ezaltal biztositva, hogy az analizis anélkiil tudjon folytatédni,
hogy ugyanezt a hamis ellenpéldat ismét felderitené. Ez tipikusan egy 1j precizié megallapita-
saval és a fa vagasaval (felillbecslés-vezérelt megkozelités), vagy bizonyos csomdopontok fedésé-
nek megsziintetésével és cimkézésének erdsitésével (alulbecslés-vezérelt megkozelités) torténhet,
mindkét esetben az eljaras az ART részleges dekonstrukcidjaval jar.

Konkrét ellen6rz6 eszk6zok implementacioja is elkészilt, tobbek kozott tranzicids rendsze-
ke killonb6z6 absztrakt doméneket (tobbek kozott predikatumokat, explicit értékeket és zona-
kat) és finomitasi stratégidkat (tobbek kozott interpolaciot és ,unsat core” — egy formulahal-
maz kielégithetetlen részhalmaza — alapu finomitast) kombinal. Kiemelendd, hogy a keretrend-
szer segitségével — konkrétan absztrakciofinomitasi hurok, valamint szamos absztrakt domén és
interpreter definialasaval — céloztuk meg diszkrét valtozokkal kiegészitett id6zitett automatak
helyelérhet6ségi problémajat is. Ez alapjan formalis algoritmikus keretrendszert javaslunk, mely
lehet6vé teszi id6zitett automatak oravaltozoi és diszkrét valtozoi feletti absztrakt domének és
finomitasi stratégiak egységes formalizalasat. A keretrendszer legf6bb elénye, hogy alkalmas a
direktszorzat absztrakcié fogalmara épitve kiillonboz6 absztrakciés modszerek zokkenémentes
kombinalasara, ezaltal szamos egyedi algoritmuskombinaciot eredményezve, melyek egyiitte-
sen id6zitettautomata-modellek széles skalajanak hatékony ellenérzését teszik lehet6vé. A ke-
retrendszer tehat az elérhet6ségi probléma megoldasara generikus algoritmust definial, mely az
adott absztrakt doménben, és az e domén felett alkalmazandd konkrét absztrakciéfinomitasi stra-
tégiaban konfiguralhat6. E konfiguralhatosag tette lehet6vé idézitett automatak ismert hatékony
lustaabsztrakcio-alapu algoritmusainak a keretrendszerbe torténd integralasat, és igy a modsze-
reink kombinalasat és 6sszehasonlitasat a legfejlettebb modszerekkel.
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1. tézis  Keretrendszer absztrakcidfinomitas-alapu elérhetéségi ellenérzéshez. Megoldast
javasoltam az absztrakcidfinomitis-alapi modellellen6rzés modellezési formalizmusban,
absztrakt doménben, valamint finomitasi stratégiaban térténé konfiguralhatosagara.

1.1 Egy konfiguralhaté modellellenérz6 keretrendszer architektiraja. Megterveztem a
THETA, egy absztrakt domének, interpreterek, valamint absztrakcios és finomitasi
stratégidk kombinalasat lehet6vé tevé generikus, modularis és konfiguralhat6 mo-
dellellenérzé keretrendszer architekturajat, interfészeit, és altalanos algoritmikus
komponenseit.

1.2 Idézitett automatak absztrakciofinomitasi stratégiainak egységes formalizalasa. 1d6zi-
tett automatak helyelérhet6ségi problémajanak megoldasara absztrakt domének és
absztrakciofinomitasi stratégiak egységes formalizalasat és kombinalt hasznalatat le-
het6évé tevd formalis algoritmikus keretrendszert javasoltam, valamint bizonyitottam
e keretrendszer helyességét.

Eredményeink Gjszer(i algoritmusok és algoritmuskombinéaciok definialasat, implementala-
sat és empirikus kiértékelését tették lehetévé. Az 1. tézis eredményeit az értekezés 3. és 4. fejezete
targyalja. A tézishez az alabbi publikaciok kapcsolddnak: [j2; ¢6; ¢10] .

2.3. Idézitett automatak lusta elérhetéségi ellenérzése interpolacioval

Az idézitett automatak [ ] elérhet6ségi problémaja azzal a kérdéssel foglalkozik, hogy egy
adott hibahely elérhet6-e a kiindulé helyrél az automata tranziciéi mentén. A probléma szten-
derd megoldésa az automata altal indukalt .n. zonagrafban végez el6re keresést [ ]. Ebben
az esetben minden absztrakt allapot egy zéna, azaz konkrét allapotok egy olyan halmaza, mely
orakényszerek egy halmazanak megoldashalmazaként irhato le.

Az eljaras teljesitménye és terminalasa érdekében a modellellen6rz6k az automata érfeltéte-
leiben szereplé maximalis alsé és fels6 korlatok (L U-bounds) alapjan tipikusan altalanositjak a
zonakat [ ]. E 1épés elvégezhetd kozvetleniil statikus analizissel nyert korlatok [ ]
alapjan paraméterezett extrapolacio altal [ ]. Alternativ megoldasként a korlatok me-
net kozben is terjeszthetéek az automata minden tranzicidja [ ] vagy hamis utak men-
tén [ ], ami az absztrakci6 figyelembe vételével torténé részhalmazvizsgalat egy haté-
kony implementacidjaval kiegészitve [ ] hatékony algoritmust ad idézitett automatak el-
érhet6ségi vizsgalatara. Ez utdbbi megkozelités egyfajta lusta absztrakcid, ami az ellenpélda-
alapu absztrakciofinomitas [ ] (counterexample-guided abstraction refinement, CEGAR)
egy olyan véltozata, ahol — az absztrakci6 egy tipikusan koltséges absztrakt utoképszamitas se-
gitségével torténd buzgo kiszamitasa helyett — az absztrakcié menet kozben, lokalisan kertl ki-
szamitasra az allapottér azon atjai mentén, ahol nagyobb pontossagra van sziikség.

Az idézitett automatak helyelérhetéségi problémajanak megoldasara hasonlo lusta algorit-
must javaslunk. A javasolt algoritmus ugyanakkor az &rfeltételekben szerepld korlatok helyett
magukat az érfeltételeket veszi alapul: amennyiben az absztrakci6 tl durva felbontasu egy hamis
ut kizarasahoz, az Ut mentén interpolanst [ ] szamitunk, azaz zénak egy olyan induktiv
sorozatat, mely kelléen gyenge ahhoz, hogy minden elérheté allapotot magéaban foglaljon, és
egyidejtileg kell6en erés ahhoz, hogy kizarja a végrehajthatatlan tranziciot. Hasonloképpen al-
kalmazzuk az interpolaciét a keresési tér hathatos vagasdhoz az 0j allapotok a mar korabban
felfedezett allapotok altal torténd fedésének lehet8ség szerinti kikényszeritése altal. E keretrend-
szerben kétfajta finomitasi stratégiat javaslunk: az ,elére” zonainterpolacios stratégia az inter-
poléanst elérefelé terjeszti utdképszamitassal, mig a ,hatra” zéna interpolaciés stratégia az in-
terpolans komplementereként kapott hibazonakat terjeszti hatrafelé el6képszamitassal. Mindkét
modszer az elérefelé keresés, a hatrafelé keresés, és a zonainterpolacié kombinaciéja, és egyuttal
a zOnainterpolacio tranziciok sorozatara torténd altalanositasanak tekinthet.



2 Kutatasi modszerek és 0j eredmények

2. tézis  Idbzitett automatak lusta elérhetdségi ellenérzése interpolacioval. Megoldast java-
soltam id6zitett automatik helyelérhet6ségi problémajara az alabbi 1épések mentén.

« Definialtam a z6nak feletti interpolaci6 fogalmat, és algoritmust adtam két, egymassal
inkonzisztens, kanonikus DBM-ként (difference bound matrix) abrazolt zona interpo-
lansanak kiszamitasara.

o Id6zitett automatak zonaabsztrakcioja felett értelmezett el6- és utoképszamitas segit-
ségével altalanositottam a zénainterpolacié fogalmat interpolansok sorozatara, ezal-
tal alkalmassa téve a modszert id6zitett automatak absztrakciéfinomitas-alapt hely-
elérhet8ségi ellendrzésére.

« Az el6re és hatra iranyu zoénainterpolaciét mint a lusta absztrakciofinomitas lehetsé-
ges modszereit javasoltam.

« A javasolt absztrakciéfinomitasi stratégiak teljesitményét kisérleti titon kiértékeltem,
és demonstraltam, hogy teljesitmény tekintetében kedvezéen viszonyulnak a lusta
nemkonvex absztrakciokon alapul6 ismert modszerekhez.

A javasolt modszer id6zitett automatak nagyobb kifejezbereji valtozataira is alkalmazhato,
példaul az 6rfeltételekben diagonalis kényszereket tartalmazo automatakra [ ], vagy olyan
automatakra, ahol az 6rak értéke nem csak nullara allithat6 (updatable timed automata) [ ].
A 2. tézis eredményeit az értekezés 5. fejezete targyalja. A tézishez az alabbi publikaciok kapcso-
l6dnak: [j2; ¢8; ¢9] .

2.4. Diszkrét valtozokkal rendelkezé6 idozitett automatak lusta elérhetéségi el-
lenérzése

Az idézitett automatak ellendrzését célzé6 modszerek ritkan foglalkoznak a valdsidejii rendsze-
rekben a gyakorlatban rendszerint el6fordulé diszkrét adatvaltozok absztrakcidjaval, vagy ezt egy
teljesen SMT-alapu (satisfiability modulo theories) megkozelitést alkalmazva teszik, és igy mind
a folytonos, mind a diszkrét valtozok absztrakcidja a mogottes dontési eljaras hatékonysagan
mulik.

Munkank soran a diszkrét valtozokkal rendelkez6 id6zitett automatak helyelérhet6ségi prob-
lémajaval foglalkozunk, és ennek megoldasara egy olyan absztrakciés modszert javaslunk, mely
alkalmas az ilyen specifikaciékban szerepl6 diszkrét valtozok lathatésaganak lusta szabdlyozasara:
amennyiben az absztrakci6 talsdgosan durva felbontast ahhoz, hogy kizarjon egy nem végrehajt-
hat6 tranziciét — mely az egész Utvonalat végrehajthatatlanna teszi —, akkor kiszamoljuk lathato
valtozok [ ; ; ; ] egy olyan halmazat, mely valtozok értékének az Gt men-
tén torténé nyomonkovetése elégséges a nem végrehajthaté tranzicié absztrakt allapottérb6l tor-
ténd kizarasdhoz. A megkozelités egy megfelels absztrakcio kiszamitasahoz a — valtozéhozzaren-
delésekre értelmezett — interpolacio [ ] mddszerét kombinalja kényszereket hatrafelé ter-
jeszt6 leggyengébbelbfeltétel-szamitassal (weakest precondition). E keretrendszerben kétfajta fi-
nomitasi stratégiat javaslunk: az ,el6re” értékelésinterpolacios (valuation interpolation) stratégia
az interpolanst el6refelé terjeszti utoképszamitassal, mig a ,hatra” értékelésinterpolacids straté-
gia az interpolanst karakterizalé formulat terjeszti hatrafelé leggyengébbel6feltétel-szamitassal.
A modszer nem igényel interpolaciot tamogaté SMT-megoldot, és szabadon kombinalhato az
oravaltozokat hatékonyan kezel6 (buzgo vagy lusta) zonaalapu elére keresé modszerekkel.

3. tézis  Diszkrét valtozokkal rendelkez§ idézitett automatak lusta elérhetéségi ellendrzése.
Megoldast javasoltam diszkrét valtozokkal rendelkez6 idézitett automatak helyelérhetéségi
problémajara az alabbi lépések mentén.
« Definialtam egy valtozoértékelés és formula feletti interpolans fogalmat, és eljarast
adtam értékelésinterpolansok kiszamitasara.
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. Idézitett automatak tranzicidira alkalmazott leggyengébbeléfeltétel-szamitas segit-
ségével altalanositottam az értékelésinterpolacio fogalmat interpolansok sorozatara,
ezéltal alkalmassa téve a modszert id6zitett automatik absztrakcidfinomitas-alapi
helyelérhet6ségi ellendrzésére.

+ Az elbre és hatra iranyu értékelésinterpolaciot mint a lusta absztrakciofinomitas le-
hetséges maddszereit javasoltam.

+ A javasolt absztrakciéfinomitési stratégiak teljesitményét kisérleti titon kiértékeltem,
és demonstraltam, hogy alkalmasak a sok diszkrét valtozoval rendelkez6 id6zitett au-
tomatak allapottérbejarasa soran generalt allapotok szamanak jelent6s csokkentésé-
re.

Mivel a javasolt modszer nem SMT-megoldason alapul, igy diszkrét valtozok felett tetszo-
leges kifejezést (példaul osztast vagy valtozok kozotti szorzast) és utasitast tartalmazo id6zitett
automatakra alkalmazhato. A 3. tézis eredményeit az értekezés 6. fejezete targyalja. A tézishez
az alabbi publikaciok kapcsolodnak: [j1; j2; ¢4; ¢7; c11; ¢12; el3] .

2.5. Tovabbfejlesztett modszerek ipari valdsideji protokollok éléségi ellenér-
zéséhez

A biztonsagossagi tulajdonsagok (safety properties) rendszerek olyan tulajdonsagai, melyek vég-
telen lefutasok véges prefixeinek megfigyelése altal eldonthet6ek. Az elérhetéségi tulajdonsagok
- melyek ellenérzését a korabbi tézispontok targyaljak — a legegyszeriibb biztonsagossagi tulaj-
donsagok, melyek azt fejezik ki, hogy a rendszer lefutasai mentén nem érhetéek el rossz allapo-
tok. A biztonsagossagi tulajdonsagokkal ellentétben az él6ségi tulajdonsagok (liveness proper-
ties) olyan tulajdonsagok, melyek esetében minden véges prefixum kiegészithets egy, a tulaj-
donsagot teljesit6 végtelen lefutasra, mely tipikusan valamely, a rendszer szempontjabol elvart
viselkedés el6bb-utdbb torténd bekovetkeztét irja le. Habar id6zitett rendszerek biztonsagossagi
tulajdonsagainak ellenérzésére szamos hatékony modellellenérzé 1étezik, az é16ségi tulajdonsa-
gok vizsgalatat lehet6vé tev6 eszkozok ritkabbak. Kutatasunk soran ipari valdsidejti protokollok
é16ségi ellenérzésével foglalkoztunk.

Aszinkron lizenetalapti rendszerek ellenérzésére egy k-indukcio [ ; ; ; ]
alapti modszert javasoltunk. A k-indukcid alapotlete a teljes indukcié modszerének a rendszer
allapotterében futé utak hosszara térténé alkalmazasa a szokasos egylépéses vizsgalat helyett a
tranzicios relacié k 1épéses kigorgetésével, ami hatasara az indukcios lépés nagyobb valdszinti-
séggel jar sikerrel. Bar a k-indukci6 eredetileg hardvermodellek biztonsagossagi ellenérzésére
alkalmazott modszer, munkank soran kiterjesztettiik id6zitett rendszerek él6ségi vizsgalatara. A
javasolt modszer kiindulépontja egy magasszint(i rendszermodell, melyet az id6zitett aszinkron
iizenetalapu rendszerek kényelmes modellezését lehet6vé tevs naptarrendszer formalizmusban
specifikalunk. Ezt a koztes modellt ezutan egy szimbolikus tranzicids rendszer alapua specifika-
ci6ja forditjuk. A specifikaciot ezutan monitorkomponensekkel egészitjiik ki, melyek az é16ségi
vizsgalatot biztonsagossagi vizsgalatta redukaljak, valamint olyan, az eredeti modellb6l szarmaz-
tatott lemmakkal bévitjik, melyek az ellenérzendé kévetelmény erdsitésével hozzajarulnak az
indukcios 1épés sikerességéhez. A teljes specifikaciot ezt kvetden egy k-indukcids modellellen-
6rzével verifikaljuk.

A biztonsagkritikus rendszerek tipikusan hierarchikus felépitéstiek, ahol kiilonb6z6 funkciok
rétegesen épiilnek egymasra. A valds rendszerekkel szemben tamasztott kovetelményekre ezen
felil jellemz6 a komplexitas abban az értelemben, hogy a kovetelmények rendszerint biztonsa-
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3 Az j eredmények gyakorlati felhasznalasa

4.tézis  Tovabbfejlesztett modszerek ipari valosidejii protokollok éléségi ellenérzéséhez. Ku-

tatasom soran tovabbfejlesztett modszereket javasoltam ipari valosidejli protokollok él6ségi

4.1 Valébsidejii rendszerek k-indukcio alapti éléségi ellendrzése. Definialtam a naptarrend-

szer formalizmust, mely lehet6vé teszi egymassal kommunikal6 valésidej(i rendsze-

rek kényelmes modellezését. Kiterjesztettem a k-indukcié alaptt modellellendrzést

naptarrendszerek mind biztonsagossagi, mind é18ségi tulajdonsagainak ellenérzésé-

re transzformacios 1épések egy sorozata altal. Ezen feliil eszkoztamogatast adtam a

k-indukcié alapu automatikus verifikacié sikerességét elésegité lemmak modellb6l
torténd szarmaztatasara.

4.2 Dekompozicios modszer hierarchikus valosideji protokollok él6ségi ellenbrzésére. Gene-

rikus dekompozicids sémat javasoltam funkcionalitasukban hierarchikus szerkezet(i

s s

e s e

A modszereket sikeresen alkalmaztuk egy elosztott SCADA (Supervisory Control and Data
Acquisition) rendszeren beliili kommunikacié megbizhat6sagat biztositani hivatott biztonsagkri-
tikus protokoll verifikacidja soran. A 4. tézis eredményeit az értekezés 7. és 8. fejezete targyalja.
A tézishez az alabbi publikaciok kapcsoldédnak: [¢3; ¢5] .

3. Az uj eredmények gyakorlati felhasznalasa

Az 1-3. tézisben javasolt algoritmusok a THETA! nyilt forraskddu modellellenérz keretrendszer-
ben keriltek implementalasra. A vonatkozo alkalmazasok az alabbiak.

« A THETA eszkozt sikeresen alkalmaztuk egy, a CERN-nel folytatott ipari egyiittmiikodésben
PLC forraskodok biztonsagossagi ellenérzésére.

« A THETA eszkoz a tanszéki oktatdsban mind bizonyos labortargyak, mind 6nall6 hallga-
toi munkak keretében intenziv hasznalatban van, mint formalis ellen6rzé eszk6z6k gyors
prototipizalasanak alapja.

« A THETA eszk6zhoz kapcsolddoan jelenleg is folyik (e disszertacidhoz nem kapcsolodo)

kutatds®.
— A THETA eszkoz verifikacios backendként integralva lett az allapottérkép-alapi mo-
dellezést és modellintegraciot taimogaté GAMMA [ ] eszkozbe. Ezaltal lehetvé

valt a GAMMA eszkdzben modellezett vasuti biztositoberendezés bizonyos protokoll-
jainak formalis verifikacioja.

— C programok ellenérzésére szolgal a GAZER-THETA eszkoz [ 1. Az eszkoz
részt vett a ,10th International Competition on Software Verification” (SV-COMP
2021) [ ] versenyen, ahol 9 alkategéridban versenyzett.

A 4. tézis eredményei a tobbek kozott vastitautomatizalasi szoftverek fejlesztésével foglalko-
z6 Prolan Zrt-vel folytatott egytittmi(ikodés soran keletkeztek. Modszereink egy, a legmagasabb,
SIL 4-es biztonsagintegritasi szinten (safety integrity level) alkalmazandd, fejlesztés alatt allo
SCADA (Supervisory Control and Data Acquisition) rendszer egyik kommunikacios protokoll-
janak ellenérzése soran keriiltek alkalmazasra.

'https://github.com/FTSRG/theta
?A vonatkozo publikaciok teljes listaja elérheté az alabbi linken: https://ftsrg.mit.bme.hu/theta/publications/.
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4. Publikacios lista

Publikaciok szama: 16
Angol nyelvi lektoralt folyodiratcikkek szama: 2
WoS vagy Scopus altal indexelt folyoiratcikkek szama: 2
Angol nyelvi publikaciok a szerzé legalabb 50%-os hozzajarulasaval: 9
Lektoralt publikaciok szama: 16
Fuggetlen hivatkozasok szama: 9

4.1. Tézisekhez kapcsolt publikaciok

Folyodirat- Nemzetkozi Helyi Kutatasi

cikkek konferenciacikkek cikkek jelentések
1. tézis [j2]* [c6]; [c10] — —
2. tézis [j2]* [c8]t; [¢9] — —
3.tézis [j1]; [j2]*  [c4]; [c7]1; [c11]; [c12]  [el3] —
4. tézis — [¢3]; [¢5] — —

* A megjelolt publikacidk tobb tézishez is kapcsolédnak.

1 A BME Méréstechnika és Informéacios Rendszerek altal szervezett
Doktorandusz Miniszimp6zium a 2016-os, valamint a 2017-es évben
nemzetkozi részvételd volt.

A cikkek besorolasa a doktori iskola publikacios pontozasdhoz hasznalt
besorolast koveti.

Folydéiratcikkek

b1

[2]

Tamas Téth és Istvan Majzik. Formal verification of real-time systems with data processing.
Periodica Polytechnica Electrical Engineering and Computer Science 61(2), 2017, 166—174. old.
DOI: 10.3311/PPee.9766.

Tamas To6th és Istvan Majzik. Configurable verification of timed automata with discrete
variables. Acta Informatica (online first), 2020. por: 10.1007/s00236-020-00393-4.

Nemzetkozi konferenciacikkek

(3]

[c4]

[c5]

Tamas To6th, Andras Voros és Istvan Majzik. K-induction based verification of real-time
safety critical systems. In: Proceedings of the 8th International Conference on Dependability
and Complex Systems, DepCoS-RELCOMEX 2013, AISC, 224. kot., 469-478. old. Springer,
2013. por: 10.1007/978-3-319-00945-2_43.

D> Sajat kontribiiciok (1) a naptarrendszer formalizmus (2) a modellellendrzési modszer (3) az
eszkoztamogatas implementacioja (4) az esettanulmany modellezése és verifikacioja.

Tamas Téth, Andras Voros és Istvan Majzik. Verification of a real-time safety-critical pro-
tocol using a modelling language with formal data and behaviour semantics. In: Computer
Safety, Reliability, and Security. SAFECOMP 2014 Workshops, LNCS, 8696. kot., 207-218. old.
Springer, 2014. por: 10.1007/978-3-319-10557-4_24.

D> Sajat kontribuciok (1) a modellezési formalizmus (2) a modellellendrzési modszer (3) az
eszkoztamogatas implementacioja (4) az esettanulmany modellezése és verifikacidja.

Tamas Toth, Andras Voros és Istvan Majzik. A decomposition method for the verification
of a real-time safety-critical protocol. In: Software Engineering for Resilient Systems. 7th
International Workshop, SERENE 2015, LNCS, 9274. két., 31-45. old. Springer, 2015. por:
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[c10]

[c11]

[c12]

10.1007/978-3-319-23129-7_3.
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