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Bevezetés

Koszonetnyilvanitas

Az itt bemutatott kutatas a kovetkezO projektek, programok és iigynokségek pénziigyi
tamogatasat élvezte:

« SETIT projekt (2018-1.2.1-NKP-2018-00004)"
o A H2020-ECSEL program a 692474 szamu tamogatési szerzodésen keresztiil (AMASS)

e« SECREDAS projekt, ami az ECSEL Joint Undertakingtél kapott tamogatéast az
Furépai Unié Horizon2020 kutatdsi és innovacidés programjanak részeként

« EU ARTEMIS projekt EMC? része, ami az Osztrak Kutatasfejlesztési Ugynokség
(FFG), valamint a H2020-ECSEL program finanszirozésaval valésult meg.

Héldsan koszonom tovabbd az EFOP 6sztondijbdl szarmazé finanszirozast is (EFOP-
3.6.2-16-2017-00013, Thematic Fundamental Research Collaborations Grounding Inno-
vation in Informatics and Infocommunications), melynek térsfinanszirozéja az Eurépai
Szocialis Alap.

1. Bevezetés

A bedgyazott eszkozok jol meghatarozott feladatok végrehajtasara kifejlesztett specialis
eszkozok. Szamos modern alkalmazési teriiletiik van, tobbek kozott az egészségiigyben,
a kozlekedésben és a mezo6gazdasagban. A bedgyazott eszk6zok internetkapcsolata a
kozelmult egyik jelentds fejlodése, ami az Gn. dolgok internetéhez (réviden IoT) veze-
tett. Az internetkapcsolat szamos 1j és innovativ alkalmazist tett lehetové, emiatt ma
mar altalaban beagyazott loT-eszkozokrol beszélhetiink. Példdul, az okos mérokkel fel-
szerelt hazak automatikusan jelenthetik a viz- és energiafelhasznalast. Az okos varosok
jelzolampai érzékelik a forgalom sirliségét, és ennek megfelelen iranyithatjak a forgal-
mat a dugdk csokkentésért. Az orvosok tavolrdl is feliigyelhetnek bizonyos beiiltetett
egészségligyi eszkozoket, pl. pacemakereket.

Az internetkapcsolat ugyanakkor a tdmaddk szamaéara is elérhetévé tette a bedgya-
zott IoT-eszkozoket. Ezen eszkozok tamadasa pedig raciondlis tevékenység a tamadok
szempontjabdl. A bedgyazott loT-eszkozok, kiillonosen az egészségiigyi és az okos otthon
alkalmazési teriileteken, érzékeny és személyes adatokat kezelnek, amelyeket érdemes el-
lopni. Ezenkivil, bar egyenként a beadgyazott loT-eszkozok szamitasi teljesitménye kicsi,
ha ezeket az eszkozoket egylittesen vessziik figyelembe, a szamitasi kapacitasuk mar nem
elhanyagolhat6. Miiszaki szempontbdl a beagyazott loT-eszkdzok hardveres és szoftve-
res komponensei nem kiilonboznek nagyon a hagyoméanyos szadmitégépekétol. Hidnyos
konfiguraciojuk (pl. megfelels hitelesités nélkiil elérheté, nyitott portok), valamint az

1A 2018-1.2.1-NKP-2018-00004 szadmu projekt a Nemzeti Kutatdsi és Innovéciés Alapbél biztositott
tamogatassal, a "Nemzeti Kivalésdgi Program: 2018-1.2.1-NKP" palyazati program finanszirozasaban
valésult meg.
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alapértelmezett vagy fix jelszavak megkonnyitik az eszkoz elérését. Technikailag is lehet-
séges kihasznalni az loT-eszk6zokon futd szoftverkomponensek sériilékenységeit, beleért-
ve azok firmware-jét és operéciés rendszerét (OS), amely gyakran valamilyen bedgyazott
Linux-véaltozatra épiill. Nem meglepé tehat, hogy a biztonsagi szakértok a beagyazott
ToT-eszkozoket célzo virusok, férgek, trdjaiak és més tipusu kartékony kodok szama-
nak novekedését észlelték. Az egyik leghirhedtebb példa a Mirai [2], amely t6bb szdz-
ezer loT-eszkozt fertézott meg, és 2016-ban az egyik legnagyobb elosztott szolgaltatas-
megtagaddsos tamadast inditotta népszerli internetes szolgaltatasok ellen. Az IoT-re
leselkedd veszélyek kozott azonban mas kartékony kédok is vannak, példaul a Gafgyt, a
Tsunami és a Dnsamp [10].

Disszertdciémban a bedgyazott IoT-eszkozok biztonsagat vizsgdlom. Attekintem az
ToT-eszkozokkel kapcsolatos veszélyeket, javaslok egy 1j tdmadési taxonémiat és kieme-
lek t6bb, biztonsagi szempontbdl fontos teriiletet. A javasolt taxonémidmat meglévo
sebezhetségi adatokon alkalmazom és megallapitom, hogy a kartékony kodok komoly
veszélyt jelentenek a bedgyazott IoT-eszkozokre. Emiatt két szempontbdl is tanulmé-
nyozom a kartékony kédok kérdését. Eloszor a kartékony kédok klaszterezésének prob-
léméajaval foglalkozom. Ez a technika lehet6vé teszi, hogy elemzés soran csak azokra a
mintakra Osszpontositsunk, amelyeket korabban még nem elemeztek, és amelyek nem
hasonlitanak egyetlen ismert mintdhoz sem. Maésodszor a rejté6zkédo kartékony kédok
problémaéjaval foglalkozom. Létezik a kartékony kédoknak egy olyan fajtaja, amely csak
akkor hajt végre rosszindulatt miveleteket, ha specidlis bemeneteket, pl. parancsokat,
kap a tdmadoétol. Ez a trigger-alapi viselkedés, ami nagy kihivast jelent elemzés sordan. A
kihivas lekiizdésére javasolok egy 1j elemzési médszert, amely segit a rosszindulati visel-
kedést védo kornyezeti feltételeket automatikus kinyerni. Végezetiil javasolok egy 4j mii-
kodési médot, amit RoViM-nak hivok, és amely lehet&vé teszi a bedgyazott loT-eszkozok
szamara, hogy periodikusan visszaallitsak 6nmagukat egy ismert kompromittalas-mentes
allapotban, mikozben funkcionalitdsuk/szolgaltatdsaik folyamatosan elérhet6ek marad-
nak.

2. Uj eredmények

Ebben a fejezetben foglalom 6ssze a disszertdcioban részletesen kifejtett eredményeimet.

2.1. A beagyazott IoT-eszkozok fenyegetettsége

A tdmadodk képességeinek attekintése és megértése, vagyis az ellenség megismerése el6-
feltétele a bedgyazott loT-rendszerek biztonsagtechnikdjanak. A biztonsagi elemzésnek,
valamint a biztonsagos tervezésnek és fejlesztésnek is figyelembe kell vennie a fenyege-
tések teljes spektruméat a biztonsagi kovetelményeket azonositasahoz, valamint ahhoz,
hogy a kovetelmények altal tamasztott korlatok kozott fejleszthessiink és alkalmazzunk
kiilonb6z6 biztonsigi mechanizmusokat. A fenyegetések megértéséhez meg kell hatarozni
a sikeres tdmaddsok f6 okait, a tdmadédsok kozos jellemziit és a 6 sebezhetOségeket.
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1. TEZIS: Attekintettem a bedgyazott IoT-eszkizokre leselkedd veszélyeket, és dj td-
maddsi taxondmiat javasoltam [C'1] a gyakori taimaddsok azonositdsdra és
osztdlyozdsdra. A javasolt tdmaddsi tazonomidt a CVE adatbdzis relevins
rekordjain értékeltem ki [C2], és kiemeltem a bedgyazott eszkizok bizton-
sdganak szamos fontos szempontjdt.

A kutatok személyes érdeklédései, a biztonsagi tesztek koltségei, valamint az elad6 vagy
eszkoz tulajdonos altal kikényszeritett titoktartdsi nyilatkozatok miatt a nyilvanossagra
keriil6 tamadasok csak a teljes fenyegetettség toredékét titkrozik. Ahhoz, hogy atfogd ké-
pet kapjunk, a bedgyazott rendszerekkel kapcsolatos sebezhetoségeket kell vizsgalnunk.
A {6 informéaciéforras ezen a tertileten a Common Vulnerabilities and Exposures (CVE)
adatbézis®, amely a biztonsagi rések legitfogobb osszesitése. A CVE adatbézis minden
rekordjahoz egyedi azonosité tartozik, igy megoszthaték a sebezhetdségi informaciok
kiillonboz6 szervezetek kozott. Kutatdsom idején (2015) az adatbézis tobb mint 60 000
bejegyzést tartalmazott, amelyek nem mind kapcsolédtak a bedgyazott eszk6zokhoz.
Szémos heurisztikat alkalmaztam, hogy kiszlirjem és kivilasszam a relevans rekordo-
kat, majd manudlisan elemeztem ezeket. Az elemzés eredménye a tamadési taxondémia
alapjaul szolgald osztalyozasi kritériumrendszer volt.

A CVE rekordok és a tdmadési taxondémidkkal kapcsolatos kordbbi munkéak alapjan
5 dimenziot hataroztam meg, amelyek mentén a bedgyazott rendszerek elleni tamadasok
besorolhatok: (1) elofeltétel, (2) sebezhetdség, (3) cél, (4) tamadasi modszer, és (5) a
tamadas hatasa. Az elofeltétel dimenzié olyan lehetséges feltételeket tartalmaz, amelyek
teljestilése sziikséges ahhoz, hogy a tamado képes legyen végrehajtani a tamadast. A
sériilékenységi dimenzié kiillonb6zo tipusi sebezhetdségeket tartalmaz, amelyeket a ta-
madé kihaszndlhat. A cél dimenzié a rendszer-architektira azon meghatarozott rétegét
vagy magat az eszkozt adja meg, amit céloz a tdmado. A tdmadédsi mddszer dimenzié a
sérilékenységek kihaszndlasahoz hasznalatos technikdkat tartalmaz. A hatas dimenzid
a tdmadas lehetséges hatdsait tartalmazza.

A javasolt tdmadési taxonémiat 3 826 darab bedgyazott rendszerekkel kapcsolatos
CVE rekordon értékeltem ki. Az 1. &bra parhuzamos koordindta diagramon mutat-
ja be az eredményeket. A diagramon lathaté minden 0t egy egyedi CVE rekordbdl
szarmazo tamadési forgatékonyv, az egyes dimenzidkban érintett kategéridk pedig a ta-
madés kiillonb6zo aspektusait mutatjak. Minél vastagabb egy-egy utvonal, anndl tébb
CVE rekord emliti azt lehetséges forgatékdnyvként. Tekintettel a gép-gép kommuniké-
ci6 legujabb trendjeire és a bedgyazott IoT-eszkozok noévekvo szamara, arra szamitok,
hogy az internetkapcsolattal rendelkezdé eszkozok fogjdk tovabbra is a legtébb tamadast
elszenvedni. Ezek a tdmadésok kiilonbo6z6é formakban fordulhatnak el6; az 1. abra alap-
jan azonban a kartékony kdédok és a sériilékenységek kihasznaldsai adjak a leggyakoribb
megkozelitéseket, amelyekkel foglalkozni kell.

2Mindkét cikk esetében Zhendong Ma feliigyelte az AIT Austrian Institute of Technology GmbH.
szamara végzett munkamat.
Shttps://cve.mitre.org/ (Utolsé latogatas: 2020.01.08.)
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1. abra. Beagyazott loT-eszkozokkel kapcsolatos gyakori tAmadési forgatékonyvek

2.2. Kartékony kédok klaszterezése binaris hasonlésagi hash-ek haszna-
lataval

A 2.1 fejezetben bemutatott eredmények alapjan a bedgyazott loT-eszk6zok biztonsaga
jelentdsen javulna, ha jobban védekeznénk a kartékony kodokkal, pl. Mirai [2], szemben.
Az antivirus véllalatok gyakran alkalmaznak osztdlyozési moédszereket [27, 26, 12] a
kértékony kdédok mintainak elemzésekor. A kéartékony kédokat csalddokba rendezik az
alapjan, hogy bar binaris szinten kiilonbozhetnek egymastol, egyazon csalddnak a tagjai
hasonlé viselkedést mutatnak. Alapvetéen a klaszterezés az elemzok terhelését csokkenti,
lehet6vé téve, hogy csak a semmihez sem hasonlité mintdkra koncentraljanak.

2.1. TEZIS: Tanulmdnyoztam a kdrtékony kédok mintdinak klaszterezési lehetdségeit
bindris hasonlésdg alapon, kimondottan a TLSH [25] hasonldsdgi metrika
alapjdn [C3]*. Megmutattam, hogy a k-medoid és az OPTICS klaszterezési
algoritmusok elfogadhatatlan teljesitményt nyijtanak az IoT-specifikus
kdrtékony kodok nagy korpuszdn.

A k-medoid [15] egy particionalé algoritmus, amelyben a klaszterek kozpontjai (a me-
doidok) csak érvényes adatpontok lehetnek. Az algoritmusnak van egy bemeneti para-
métere, k, amely meghatdrozza, hogy hany klaszter lesz az algoritmus kimenetében. Az
algoritmus el6szor kivalaszt k darab medoidot, majd az 6sszes adatpontot a legkézelebbi
medoidhoz tartozo6 klaszterbe illeszti. Egy optimalis érték eléréséig ismételget ezt a két
lépést. Az algoritmus josagdnak mértéke s(k), amely tavolsidg alapjan méri az egyes
adatpontok adott klaszterekhez valé hozzarendelésének nyereségét. Minél kozelebb van

“Bak Mérton implementélta az adatgytijtést és a klaszterezd algoritmust. Tamés Csongor adta meg
a kartékony kod csalddok varidnsainak detektdldsdhoz a tapasztalati TLSH kiiszobértéket.
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1. tdblazat. Legjobb s(k) értékek a kiillonboz6 k-medoid klaszterkonfiguraciokhoz

k| s(k)
318 | 0,962
625 | 0,959
232 | 0,955
925 | 0,950
396 | 0,948

2. tablazat. A k = 17 klaszterkonfiguracié statisztikai

s(k) 0,405
Maximalis 4tmérd 1038
Minimalis atméro 180
Atlagos atméré 467,824
Legnagyobb klaszter mérete | 1 110
Legkisebb klaszter mérete 35
Atlagos klaszter méret 573,294

a mutatd 1-hez, anndl jobb a klaszterezési konfiguricié.

Tobb szempontbdl is joé valasztasnak tiinik a k-medoid. Ez egy feliigyelet nélkiili
algoritmus, azaz nincs sziikség tovabbi adatok megadasara, csak a mintak kozotti ha-
sonlésagi mérésekre. FEzenkiviil az algoritmus csak a meglévé adatpontokat valasztja
ki medoidként. Ez hasznos a kartékony kédok klaszterezésénél, mert igy a medoidok
mas kartékony kéd-mintdkat is képviselhetnek ugyanabban a klaszterben. Ennek az
algoritmusnak a hatranya, hogy a k bemenetet manudalisan kell megadni.

Mivel nem tudom, hany varidns van az adathalmazban (a gy(ijtési mdédszertant a
disszertacio 3.2. fejezeti részletezi), ezért kiszamoltam a klaszterkonfiguraciokat az dsszes
lehetséges k értékre. Mindegyik klaszterkonfigurdciéhoz kiszamoltam s(k) metrikajat,
hogy rangsorolhassam a kiilonbozé beallitdsokat. Amint az az 1. tédblazatban lathato,
a kiszamitott klaszterkonfiguraciok legjobb s(k) értékei alig kiilonboznek, azonban a k
értékek széles tartomanyban mozognak, igy nem egyértelmii, hogy melyik konfiguraciot
érdemes valasztani. Megfigyeltem azt is, hogy tobb klaszterkdzéppontnak kicsi a tob-
bi klaszterkozépponttol vett TLSH kiilonbsége, vagyis egyes klasztereket Gssze lehetne
vonni. Mivel a varidnsok TLSH-kiilénbsége alacsonyabb, mint 48 (ennek a levezetése a
disszertaciom 3.2.3. fejezetében talalhatd), a kiilonb6z6 klaszterek klaszterkézéppontja-
inak a TLSH-kiilonbsége meg kellene, hogy haladja a 48-at. Ezt a kovetelményt szem
elott tartva megvizsgaltam a klaszterkonfiguraciokat, és megallapitottam, hogy a k = 17
konfiguraci6 adja a legjobb s(k) értéket.

A k = 17 klaszterkonfigurdcié statisztikai a 2 tablazatban lathaték. Ebben a konfi-
guraciéban a szamitott klaszteratmérdk 180 és 1 038 kozdtt mozognak, az atlag 468. A
TLSH hasonlésagi pontszamon alapul6 kartékony kodok klaszterezése esetében a klasz-
teratméro a legnagyobb TLSH-kiilonbségként értelmezendd ugyanazon klaszter barmely
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két mintaja kozott. Figyelembe véve, hogy a varidnsok TLSH-kiilonbségkiiszobe 48, ar-
ra a kovetkeztetésre juthatunk, hogy az ebben a beallitdsban szereplo klaszterek nagyon
kiilonb6z6 mintakat tartalmaznak; a klasztereket érdemes lenne feldarabolni.

Az OPTICS [1] ritka és siirii régidkat azonosit egy adathalmazban. Két bemeneti
paramétere van: €4, €s minPts. Az e azon teriilet sugarat irja le, amiben legaldbb
minPts darab adatpontnak kell lennie. Az algoritmus dinamikusan kiszdmitja azt az
€ < €maz értékeket minden adatpontra, amivel legaldbb minPts — 1 szomszédos mintat
lehet lefedni e sugaru korben. Az algoritmusnak szintén bemenete egy el6zéleg kisza-
mitott tavolsagmatrix. Az OPTICS rendelkezik beépitett klaszterezési algoritmussal,
ez a £, amely az e-értékek hirtelen valtozasai alapjan klaszterezi az adatpontokat. Ez
a fajta sliriség-alapi klaszterezés kedvezd véilasztasnak tlinik az én esetemben, mivel
az adathalmazomban vannak kartékony kéd csalddok csak néhany mintaval, de vannak
tObb ezer mintat tartalmazé csalddok is.

Az €4, fels6 hatarat az adathalmaz maximalis TLSH-kiilonbsége adja. A minPts
paraméter megvalasztasa azonban kihivas az adathalmaz belsO szerkezetének ismerete
nélkiil. Ezen ismeretek megszerzése érdekében az OPTICS-ot kiillonb6z6 paraméter-
bedllitasokkal futtattam: az €pyq,; paramétert 40, 50, 60 és 70 értékekre allitottam, mig
a minPts paraméter 1, 2, 5, 10, 20, 40, 50, 70, 100, 150 és 200 kozott vett fel értékeket.

Az eredményil kapott klaszterkonfiguracidk azonban nem voltak kielégitéek, mivel
minden konfiguraciéban magas volt a besorolatlan mintédk szama. Az eredmények alap-
jan a klonbozo €4, értékek nem befolyasoljak ezt a tulajdonsagot: a minPts fixen 2-re
allitasa mellett €4, = 40-nél 1 800 darab osztalyozatlan mintat kaptam, mig €,,4, = 70
esetén 1 721-et. Minél nagyobbra emeltem a minPts értéket, annal tobb lett az oszta-
lyozatlan minta. A €42 = 70, minPts = 200 konfiguracié 6 934 osztalyozatlan mintit
eredményezett, ami az adathalmaz 68%-ja. Ilyen nagy szamu osztédlyozatlan minta hat-
ranyos a kartékony kédok klaszterezésénél, mert sok minta tovabbi elemzést igényelne.

2.2. TEZIS: A k-medoid és az OPTICS elfogadhatatlan teljesitménye miatt dj kdrté-
kony kdd klaszterezd algoritmust javasoltam [C'5], amirdl megmutattam,
hogy jobb teljesitményt ér el mind a k-medoidndl, mind az OPTICS-ndl.

A javasolt klaszterezési algoritmusomat a kovetkezd kovetelményeket szem el6tt tart-
va fejlesztettem ki. El6szor is, a mintakat binaris hasonlosaguk alapjan kell klaszterezni,
ami hasonlésagot TLSH-kiilonbségiik fejez ki. Masodszor, még a legkisebb klasztereket
is meg kell taldlni egy valtozé stlirtiségli adathalmazban. A bemeneti adatsor tartal-
mazhat egyelemii klasztereket, azaz minden mas mintatél kiilonb6zé mintédkat; ezeket
azonban nem szabad zajként kezelni, mert ezek a legérdekesebb mintak a kartékony
kédok elemzése soran. A kapott algoritmust a disszertaciom 3.4. fejezete targyalja.

A javasolt klaszterezési algoritmus hatékonysaganak értékeléséhez dsszehasonlitottam
azt mind a k-medoid, mind az OPTICS eredményeivel. Az értékelés soran figyelembe
vettem a klaszteratmérdket, a létrehozott egyelemi klaszterek szaméat, valamint két 1j
jo6sagi mértéket.

A létrehozott klaszterek és az egyelemii klaszterek szama a 3. tablazatban lathato.
A k-medoid és az OPTICS egyarant lényegesen kevesebb klasztert hoz 1étre, mint az én
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3. tablazat. Klaszterez6 moddszerek dsszehasonlitasa

k-medoid | OPTICS | Sajat algoritmus

Klaszterek szama 17 13 392

Egyelemii klaszterek szama 0 6 058 353
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2. dbra. Kiilonbo6zo6 klaszterez6 algoritmusok altal generalt klaszteratmérdk

algoritmusom, ami jobban megfelel az adathalmazban talalhaté kartékony kéd-csalddok
szaménak. Az én algoritmusom 745 klasztert generdl, amelyekbdl 353 egyelemi, ez
elenyész6 mennyiség az OPTICS teljesitményéhez képest.

Mindhérom algoritmus esetében a klaszterkonfiguracidk atméréit a 2. abra mutat-
ja. Mivel az én algoritmusom sokkal tobb klasztert hozott létre, mint a k-medoid és
az OPTICS, ezért a klaszterek szdmat masik skalan abrazolom. A disszertaciémban
részletezett kisérletek azt mutattak, hogy a kartékony kod-csaladok varidnsainak kimu-
tatasdhoz a klaszteratmérének 48 alatt kell lennie. A 2. dbra azt mutatja, hogy mind
a k-medoid, mind az OPTICS klaszteratméréje til nagy a varidnsok jeloléséhez. Az
én algoritmusom klaszterkonfiguraciéja azonban sokkal kozelebb van ehhez a kiiszob-
hoz, mivel a klasztereim 93,69%-a 50 alatti &tmérével rendelkezik. Vagyis a klasztereim
nagyobb valdszintiséggel képviselik a kartékony kodok varidansait.

Az els6 josdgi mérték, amit bemutatok, megmutatja, hogy egy klaszter mennyire
Htiszta”, vagyis a klaszter mintainak mekkora hanyada szarmazik a klaszter legnagyobb
csaladjabol. Ez a méroszam csak a tobbelemii klaszterek esetében hasznalhatd, mivel a
csak egyetlen mintat tartalmazé klaszterek automatikusan elérik az 1 értéket. A 3. dbra
mutatja az algoritmusok teljesitményét ezen josagi mérték szerint. A k-medoid és az OP-
TICS klaszterkonfiguraciéi tipikusan 0,56 és 0,63 kozotti aranyt érnek el. Ezzel szemben
az én algoritmusom 392 tobbelemi klasztere koziil 185 esetében az ardny meghaladja a
0,6-ot, amelyek koziil 103 mind az OPTICS-ot, mind a k-medoidot feliilmilja.

Azt is figyelembe kell venniink, hogy a kartékony kédok csalddjai megosztjik egy-
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massal és/vagy masoljak egymastdl a funkcidkat. Kovetkeztetésképp a josdgi mértékem
relaxaciéja nemcsak azt a csalddot veszi figyelembe, amelynek a legtébb mintaja van
egy adott klaszterben, hanem azokat a csalddokat is, amelyekkel ismert, hogy osszoznak
bizonyos jellemzékben. Az egyelemii klasztereket is figyelembe vehetjiik igy, mivel a
tobbelem klaszterek is esélyesek az 1 ardny elérésére. Az Gsszehasonlitott algoritmusok
altal elért relaxdlt josagi ardnyok mértékét a 4. dbra mutatja. Az dbran lathatd, hogy
annak ellenére, hogy mind az OPTICS, mind a k-medoid elérte a 0,95 feletti aranyokat,
az én algoritmusom feliilmulja mindkett6t, és szinte mindegyik klaszter eléri az 1-es mér-
téket. Azonban az algoritmusom olyan klasztereket is el6allit, amelyek relaxdalt josagi
mértéke joval alacsonyabb a k-medoid és az OPTICS altal elért aranyoknél. A probléma
vizsgalata soran rossz antivirus cimkékre utalé jeleket talaltam.

2.3. Kartékony kédok kornyezeti kovetelményeinek kinyerése

A kartékony kédok klaszterezésének vannak olyan megkozelitései, amelyek futtatas so-
ran megfigyelhet6 jellemzdket haszndlnak. A tdmadok azonban olyan kartékony kodokat
fejlesztettek, amiknek a dokumentalatlan, potencidlisan rosszindulata viselkedése csak
akkor figyelheté meg, ha bizonyos feltételek teljesiilnek, példaul specialis bemenet ér-
kezik. Kz a trigger-alapi viselkedés, az ilyen bemeneteket pedig trigger bemenetnek
hivjuk. A programba kédolt kritériumok szemantikailag sokféle kiilsé kovetelményt ta-
maszthatnak, pl. meghatarozott rendszeridé vagy hely, specialis bemeneti széveg vagy
fogadott lzenet. A kartékony koédok gy is elkeriilhetik a mélyrehatd elemzést, hogy
megvizsgaljak kornyezetiiket és leallitjak rosszindulatt tevékenységeiket, ha elemzésre
utalé jeleket észlelnek®. Trigger-alapt viselkedésre masik példa a backdoor, amely a

bedgyazott firmware-ek esetén elterjedt [9]: ha egy adott karakterldnc a bemenet, akkor
a hozzaférés engedélyezett.
A kordbbi munkak [5, 11, 17] megmutattdk, hogy szimbolikus végrehajtéssal [3, 24]

lehetséges kinyerni a rejtett viselkedéseket védd, kornyezettel kapcsolatos feltételeket.
Ezt a technikét eredetileg a szoftvertesztelés automatizalasara fejlesztették ki: képes az
elemzett végrehajtasi itvonalakhoz olyan teszteseteket generalni, amelyekkel kovetni le-
het az elemzett tvonalat végrehajtas sordan. A trigger-alapui viselkedést védd feltételek
kinyeréséhez elemezniink kell a program és kornyezete kolcsonhatasat, a kornyezetnek a
program viselkedésére gyakorolt hatdsat. Ha a kornyezetbdl szarmazé adatokat szim-
bolikus valtozokkal helyettesitjiik, akkor a szimbolikus végrehajtas képes elemezni ezt
az interakcidt, igy kinyerhetjiik a programba kédolt feltételeket. A feltételek megol-
désaval konkrét értékeket kapunk, amelyek felhaszndlhaték tovabbi vizsgalatokhoz. A
szimbolikus végrehajtasnak azonban van limitaciéja: minél tobb a szimbolikus valtozé az
elemzésben, annal tobb végrehajtasi itvonalat kell elemezni, ami dllapottér robbandshoz
vezet. A kordbbi munkak ezért a lehetséges feltételtipusoknak csak egy részhalmazat
vették figyelembe.

Shttps://www.fireeye.com/blog/threat-research/2011/01/the-dead-giveaways-of-vm-aware-malware.
html Utolsé latogatas: 2020.01.08.
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3.1. TEZIS: Altaldnos megkizelitést javasoltam a rejtézkidd kdrtékony programok
kérnyezeti feltételeinek kinyerésére. A javasolt megkézelitésem képes
minden kilsé adatforrdst trigger bemeneti tipusnak tekinteni. Igazoltam
az uj megkézelités forrdskod-szintd alkalmazhatosdagdt valds, nyilt for-
rdskédi szoftverek felhaszndldsdval [C/)°. Az eredmények azt mutatjdk,
hogy sikeres szimbolikus végrehajtds esetén a rejtett viselkedést védd kor-
nyezeti feltételek kinyerhetdk a programokbdl. Az dllapottér robbands
azonban tovdbbra is kihivds.

Javitottam a meglévé munkédkon azaltal, hogy automatikusan figyelembe vettem az
Osszes lehetséges feltételtipust. Annak érdekében, hogy a nagyobb szamu szimbolikus
valtozo és az ebbdl eredo allapottér robbandsi probléma kihivasait megoldhassam, a meg-
kozelitésem rosszindulati viselkedések jél meghatarozott eseteire dsszpontosit. A madd-
predikdtumok sorozataként varja: (so,po), (51,P1)s-- - (Sn,Pn). A tézisfiizetben erre a
sorozatra a rosszindulata viselkedés célzott rendszerhivds-mintdja néven hivatkozom.

A rosszindulatu viselkedések modellezése rendszerhivasok sorozataként egy széles kor-
ben alkalmazott megkozelités a kartékony kodok elemzésének tertiletén [19, 28, 14, 8, 13,

], melynek szdmos oka van. El6szor is, a rendszerhivasok jelentik az elsédleges kom-
munikacids csatornat a programok és az operacios rendszer kozott. Sok, a program vég-
rehajtasahoz sziikséges, funkciét az operacids rendszer szolgaltatasként biztosit, amiket
rendszerhivasokon keresztiil lehet elérni. Masodszor, az egyes rendszerhivasok szeman-
tikdja dokumentalt és elérheté. Azonban a rendszerhivasok énmagukban gyakran nem
elegenddek egy adott viselkedés kell§ részletességgel torténd leirdsara [7]. Ezért a fel-
haszndal6 a predikatumok segitségével tovabbi kovetelményeket tdmaszthat a meghivott
rendszerhivasokra. Az ilyen kévetelmények kozott szerepelhet példdul annak meghaté-
rozésa, hogy milyen argumentumokkal hivodjon meg egy-egy rendszerhivas, mi legyen
rendszerhivas-mintdk megadasa szakért6i ismereteket igényel, azokat elég csak egyszer
meghatarozni, és a késobbiekben wjra felhaszndlhatdk. E tekintetben hasonldéak a kar-
tékony kddok elemzésével kapcsolatos egyéb tudasbazisokhoz, mint amilyenek példaul a
YARA szabalyok’. Ezenkiviil egyes alacsony szintii célzott rendszerhivas-mintédk kombi-
nalhatok magasabb szintli viselkedési specifikaciok felépitéséhez, hasonléan Lorenzo et
al. [22] munkéjahoz.

A megkozelités alapotletét a 5. dbra mutatja. Feltételezem, hogy az elemzett prog-
ram determinisztikus és kolcsonhatasba 1ép a kornyezettel, akar konyvtarak, akar az
operacios rendszer és annak API-ja (rendszerhivdsok) tutjan. Valdsig lefutds sordn a
program t6bb hivast is inditana, és a visszatérési értékek egy részhalmazat vetné Ossze
a logikdjaba kdédolt feltételekkel. A program csak akkor hajtja végre a potencidlisan
rosszindulati viselkedést, ha az Gsszehasonlitds(ok) eredményes(ek). Ezen interakcié
elemzéséhez a kiils6 forrasokbdl adatot visszaadd hivasoknak a visszatérési értékeit friss

SThorsten Tarrach feliigyelte az AIT Austrian Institute of Technology GmbH. szdméra végzett munks-
mat.
"https://virustotal.github.io/yara/ (Utolsé latogatds: 2021.03.05.)
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Kornyezet = Operacids rendszer Kornyezet = Operaciés rendszer (szimbolikus elemzéssel)
Rendszerhivas Rendszerhivas Rendszerhivas Rendszerhivas

Elemzett Dokumentalatlan Dokumentalatlan
program viselkedés viselkedés

Kornyezet = Operacios rendszer Kornyezet = Operaci6s rendszer (szimbolikus elemzéssel)
Konyvtari f'ujgveny Konyvtari fiiggvény Konyvtari figgvény Konyvtari fiiggvény

Dokumentalatlan Dokumentalatlan
viselkedés viselkedés

5. abra. Szimbolikus végrehajtas hasznalata a rosszindulata viselkedést védd kornyezeti
feltételek kinyeréséhez

Elemzett
program

Kornyezeti ellenérzés
> utvonal feltétel

Elemzett
program

Elemzett
program

Kornyezeti ellenérzés
2> Utvonal feltétel

4. tdblazat. Rejtett rosszindulati viselkedés feltarasaval kapcesolatos kisérletek eredmé-
nyei nyilt forraskdéda szoftverek esetén

Minta neve Elemzett Gitvonalak | Generalt tesztesetek | Detekcio
cd00r 1299 5 (1 kiemelt) Igen (1/1)
giardia 48 4 (1 kiemelt) Igen (1/1)
osx-ping-backdoor 212 754 122 (2 kiemelt) Igen (1/2)
portknockd 11 902 399 1 Nem
portknocking 39 077 8 Nem

szimbolikus valtozokkal kell helyettesiteni.

Ezt a médszert a GNU és LLVM szoftver-okoszisztéma felhasznaldsaval implemen-
taltam prototipusként. A prototipusom automatikusan generdl szimbolikus 6sszefoglald
fliggvényeket fliggvénynevek és szemantikai adatok listaja alapjan, amely szimbolikus
osszefoglalé fiiggvények szimbolikus valtozokat vezetnek be. A prototipus a KLEE [(]
szoftvert hasznalja a szimbolikus végrehajtashoz. Implementiciom a klee_assert()
fiiggvény segitségével jelzi a KLEE-nek, hogy kiemelt teszteseteket generaljon potencia-
lisan rosszindulat utasitasok elérésekor.

A megkozelités kiértékeléséhez nyilt forraskédu szoftvereket gytijtottem a GitHub-
rél a ,backdoor”, ,logic bomb”, ,time bomb” és , portknock” kulcsszavakkal. Mindegyik
szoftvert C-ben fejlesztették és valamilyen trigger-alapt viselkedést implementéltak ben-
niik. A kiértékeléshez egy virtudlis gépet hasznaltam 4 CPU-val és 10 GB memériaval.
A virtudlis gépen Ubuntu 14.04.5. LTS-t futott. A KLEE maximum 8 GB memériat

c s 2

Az eredményeket a 4. tédblazat mutatja. Sok utvonalat elemzett a KLEE, de dgy
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konfiguraltam, hogy csak az 1j Utvonalakhoz generaljon tesztesetet. Ezért alacsony
a generalt tesztesetek szdma. Otbdl harom esetben a KLEE tudott olyan tesztesetet
generalni, ami kiviltotta a rosszindulata viselkedést. A fennmaradé esetekben a KLEE
limitdciéi sikertelen eredményt hoztak. Az eredmények alapjan az allapottér robbanas
tovabbra is kihivas a megkozelitésem szdmaéra.

3.2. TEZIS: Az dllapottér robbands lekiizdéséhez eqy 4j elemzési médszert javasoltam,
ami irdnyitott szimbolikus végrehajtdssal [21] irdnyitja az elemzést ki-
valasztott programpontok felé, példaul a bindrisokban eldfordulo poten-
cialisan rosszindulatiu viselkedések felé. A javasolt elemzési mddszert
az angr [25] keretrendszerben implementdltam, és mind mesterséges,
mind valés mintdkon kiértékeltem [COF. Kisérleteim bebizonyitottdk,
hogy ki lehet nyerni az adott programpontok futtatdsdt védd kérnyezeti
feltételeket. Az elemzés elfogadhatd teljesitményt nyujt, figyelembe véve
az elemzett mintak Osszetettségét és megkézelitésem dltaldnos jellegét.

A javasolt elemzési modszerem harom technikdbol all:
1. egy harom szintbdl all6 itvonal-valasztasi stratégia a rendelkezésre all6 végrehaj-
tasi utak rangsorolasahoz,

2. szimbolikus 6sszefoglalé fiiggvények, amelyek leirjak a meghivott rendszerhivasok
viselkedését és bevezetik a kornyezetbol szarmazéd adatok modelljeit szimbolikus
valtozoként, valamint

3. egy mechanizmus, amivel automatizaltan kivalaszthatbak azok az megcélzott prog-

rampontok, amelyek segitik a végrehajtasi itvonal elérehaladasat a célzott rendszerhivas-

minta elemei kozott.

Az elemzés a program belépési pontjatdl indul, és amig vannak elemzendd végrehajtasi
allapotok, az Utvonal-vilasztasi stratégia szerint kivalasztjuk a legigéretesebb allapoto-
kat. A kivdlasztott dllapot(oka)t szimbolikusan elemezziik kevert konkrét és szimbolikus
végrehajtassal. A kornyezet modellezéséhez egyedi szimbolikus 6sszefoglald fliggvényeket
kell megadni. A javasolt Utvonal-valasztasi stratégia pszeudokodja a disszertaciémban
2. algoritmusként taldlhaté meg. Az algoritmus részleteit a 4.4. fejezet targyalja.

angrben implementdltam a moédszer prototipusat és két kartékony kéd mintédn érté-
keltem ki a teljesitményét. Mindkét minta szamos kihivast jelent az elemzés szamara.
Elészor is, az eléfeltételezéseim és azok megvaldsitasa miatt nagyszamu végrehajtasi t-
vonal 4ll rendelkezésre elemzés kézben a kovetkez6 okok miatt:

1. Kornyezeti adatok: A mintdk felhasznéljak a rendszerid6t és folyamatazonosité-
kat, valamint halézati kommunikaciét folytatnak. Mivel feltételezem, hogy nincs
eldzetes ismeretiink a funkcionalitdsrél, elemzésem sordn az 6sszes bemenetet szim-
bolikus valtozok segitségével kell elemeznem, ami sok eldgazashoz vezet.

8Thorsten Tarrach feliigyelte az AIT Austrian Institute of Technology GmbH. szdméra végzett munks-
mat.

12



Uj eredmények

2. Sztring-kezelés: A mintdk a halézati bemenetet a szokasos libce fiiggvények, példa-
ul strlen és strcasecmp segitségével dolgozzak fel. Fzek a fliggvények dltalaban
karakterenként iteralnak végig a sztring felett. Mivel a bemeneteiket a kernel adja
vissza, elemzésem soran az egyes karaktereket szimbolikus valtozéknak kell tekin-
teniink. Ezek a ciklusok koztudottan hozzajarulnak az allapottér robbanéshoz.

3. Végtelen ciklus: A mintdk végtelen ciklusban futnak, folyamatosan figyelve a
parancs- és vezérlGszerver (C&C szerver) iizeneteit, kommunikaciés hiba esetén
pedig megprobalnak tjracsatlakozni. Vagyis, az Osszes végrehajtasi atvonal feltéa-
rasa nem kivitelezhet6 véges ido alatt.

A mesterséges mintam tobbféle a trigger-alapt viselkedést is tartalmaz. ElGszor
ellenérzi, hogy virtualis kornyezetben hajtjak-e végre, és kilép, ha tgy itéli meg. Ha
nem észlel virtualis kornyezetet, a kartékony kédom csatlakozik a belekdédolt parancs-
és vezérl6szerverhez, és kiszivarogtatja a gazdagép szamos paraméterét, beleértve az
operacios rendszer és a kernel verzibit, a teljes és a rendelkezésre 4ll6 memoriat, valamint
a futd folyamatok szdmat. Ezenkiviil fogadja a C&C szerver parancsait. A parancsok
hatasara TCP PUSH 4 ACK tipusi szolgaltatas-megtagadasos tamadast indithat a
megadott cél ellen, vagy ledllithatja magat és az Gsszes elinditott gyerekfolyamatot.

Egy virtualizalt kornyezetet észlel6 végrehajtasi utvonalat kb. 7 perc (437,17 mé-
sodperc) alatt és 5,96 GB RAM felhasznalasaval taldlt meg az elemzésem. A megfelel$
rendszerhivasok eléréshez az elemzés Gsszesen 71 végrehajtasi utat generalt, miel6tt taldlt
volna egy olyat, amely észleli a virtualis kornyezetet és kilép. Ennek a végrehajtasi at-
vonalnak az ttvonal feltételei olyan korlatozasokat tartalmaznak, amelyek megmutatjak
a virtudlis kérnyezetet kodold sziikséges ASCII értékeket: ,Q", ,E", ,M", ,U".

A rendszerpatamétereket kiszivarogtatd végrehajtdsi utvonal keresése kb. 9 perc
(568,09 masodperc) alatt és 5,8 GB RAM felhasznaldsaval tortént. 4 olyan végrehajtési
atvonal is volt, amelyekhez az itvonal vilasztasi stratégiam azonos prioritasokat rendelt;
elemzésiik azonos iteracidoban tarta fel a keresett viselkedést.

Elemzésem soran szolgaltatas-megtagadasos tamadést indité végrehajtasi itvonalat
kb. 5 éra (299 perc) alatt és 41,4 GB RAM felhasznalasaval taldltam. Az ttvonal
feltételei megmutatjak a sziikséges trigger bemenetet, amit az 5. tdblazat mutat. Ma-
nualisan megadtam az SMT megoldé altal visszaadott konkrét bemenetet a mintamnak,
és megallapitottam, hogy ez valoban elinditja a taAmadést.

A kiértékelés soran egy nyilvanosan elérhetd Kaiten mintét? is hasznaltam. A szolgaltatas-
megtagadasos tdmadasokat indité egyik figgvényt (tsunami a forrdskédban) vélasztot-
tam megcélzott viselkedésként.

A 6. tablazat mutatja a prototipus implementécié teljesitményét a Kaiten binaris
mintan. Egyetlen futas végrehajtasi ideje négy 6sszetevobdl All:

1. vezérlési folyam graf generdlasa és kiegészitése,

2. végrehajtasi utvonalak szimulacidja,

“https://packetstormsecurity.com/files/25575/kaiten.c.html (Utols6 latogatas: 2021.01.08.)
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5. tablazat. A szolgaltatds-megtagadasos tamadést kivalté szimbolikus karakterek meg-
oldasai

Karakter indexe | Kielégité6 megoldasok
d vagy D
o vagy 0

o

s vagy S
SZOKOZ
barmilyen karakter
barmilyen karakter
barmilyen karakter

barmilyen karakter
SZOKOZ
lezaré NULL

OO0 OO =W N

6. tablazat. Valds kartékony kédon mért futasi teljesitmény

Fazis Futasi id6 (hh:mm:ss)
Vezérlési folyam graf generdlasa és kiegészitése 0:10:42
Végrehajtasi utak szimulaciéja 19:08:54
Legrovidebb 1t szamitasa 8:05:44
Egyéb feliigyeleti feladatok 5:05:11

3. végrehajtasi allapotok rangsorolasa legrévidebb 1t alapjan, és
4. egyéb feliigyeleti feladatok, pl. napldzas, a cél elérésének ellendrzése, stb.

Az elemzésem végrehajtasi ideje 32,5 éra volt. Az id6 nagy részében a végrehajtasi utak
szimulécidja és a legrovidebb utak szamitasa tortént.

A végrehajtasi utak elemzési idejét a minta logikdja befolydsolta. A tesztek sordn
olyan cimeket kellett elemezni, amelyek érakba teltek kevert konkrét és szimbolikus vég-
rehajtassal. Ezek a cimek a libc részét képezik, beleértve a rand-ot és tobb sztring-
manipuldlé fliggvényt, amelyek elemzéséhez 6sszetett szimbolikus valtozokkal kellett
szamitasokat végzeni. A rand-ot a minta arra hasznalja, hogy véletlenszerii, egy ka-
rakterbol all6 sztringeket allitson el6 az C&C szerverrel torténé kommunikiciéhoz. Bar
ezeket a sztringeket muszdj elemezni a kivant rendszerhivas eléréséhez, értékiik nem sza-
mit: a halézati bemenetet modellez szimbolikus sztring vagy megegyezik veliik, vagy
nem. Ezért a rand-ot lecseréltem az angr beépitett szimbolikus Osszefoglald fliggvé-
nyére, és egy friss szimbolikus valtozét hasznaltam az eredményének modellezésére. A
sztring-manipulacidk eredményei azonban koézvetleniil hozzajarulnak a célzott viselkedés
felé vezet6 végrehajtasi utvonalhoz: befolyasoljak, hogy a hélézati bemenetet dbrazold
szimbolikus sztring milyen hosszi, és milyen feltételek vannak a karakterekkel szemben.
Emiatt nem befolydsoltam ezek szimulacidjat és megelégedtem a névekedett elemzési
id6vel.
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Az bsszes elébb emlitett kisérletet egy kétszer 10 magos, 2,8 GHz-en miik6dé Xeon
E5-2680 CPU-val rendelkez6 géppel végeztem. A gépben 378 GB RAM 4llt rendelkezés-
re. Az eredmények értékelésénél figyelembe kell venni, hogy az angr nem tobbszald, és
csak egyetlen magot hasznal. Az angr-t 330 GB memériara korlatoztam.

A megcélzott programpontokat (vagy azok sorozatit) elérd végrehajtasi allapotok
utvonal-feltételeinek értelmezése valtozd nehézségii. Az olyan korlatozasok, mint példa-
ul a <Bool socket_retval_23127_32 == 0x3>, konnyen értelmezhetok a modellezett
rendszerhivas szemantikdjanak ismeretében. A socket_retval_23127_32 egy olyan
szimbolikus valtozd, amely a socket rendszerhivas visszatérési értékét modellezi. A
két szamot az angr teszi a valtozd neve mogé: az els6 egy egyedi azonositd, mig a méa-
sodik a valtoz6 hossza bitben. A socket visszatérési értéke siker esetén egy fajlleird
(pozitiv egész szam), hiba esetén pedig -1. Mivel az egyenlet jobb oldala pozitiv, arra
kovetkeztethetiink, hogy a socket rendszerhivasnak sikeresen kellett lefutni.

Mas feltételek emberi értelmezése azonban Osszetettségiik miatt meglehetésen nagy
kihivast jelent. Példaul a Kaiten minta az egy socketbdl kiolvashaté karakterek maxi-
maélis szaméara a 4 096-os fels6 korlatot szabja. Mivel a recv szimbolikus 6sszefoglald
fiiggvényem felsé hatéra a visszaadandé karakterek szamara 10 (allapottér robbantést el-
keriilendd), a hivas egy legfeljebb 10 karakterb6l all6 sztringet ad vissza. A minta ezutdn
tobb sztring-manipuléciés fiiggvényt hiv meg, amelyek karakterenként iteralnak végig a
bemenetiikon. Az ezt implementalé binaris utasitasok sok esetben feltételesek, ami azt
jelenti, hogy a valéds életben a CPU csak sziikség esetén hajtand végre éket. Az elemzés
soran azonban egyik operandus szimbolikus karakter, ezért nem hagyhaték ki. Fzért,
ha lehetséges, az eredményeket az utvonal-feltételek kozott If-Then-Else strukturak
kédoljék: ha a feltétel igaznak bizonyul, akkor az eredmény a Then érték, maskiilénben
az Else érték. Ezek a strukturdk egymasba dgyazhaték, ami olyan feltételekhez vezet,
amelyek manualis értékelése idGigényes. Ilyen esetekben egy feltételrendszer-megoldd
hasznalhato a kielégité érték-hozzarendelések kiszamitasara, konkrét bemeneteket adva
a célzott viselkedés kivaltdsidra. A bemeneti sztringekkel kapcsolatos feltételek értelme-
zésének masik kihivasa az, hogy a feltétel maga nem tartalmaz karaktereket. Ehelyett az
(egyenliség) ellendrzések a karakterek numerikus ASCII értékeit hasznaljak. A szimbo-
likus valtozék elnevezési konvencidja azonban megmondja az elemzOoknek, hogy melyik
rendszerhivasndl vezettek be egy valtozot az elemzésbe. Ezaltal az elemz6 szemantikus
informéciét nyer, hogy a szimbolikus valtozo értéke karakterként értelmezendd.

2.4. Proaktiv biztonsag beagyazott IoT eszkozok szamara

A veszélyforrasokkal kapcsolatos eredményeim azt mutatjak, hogy a kartékony kédokkal
fert6zott beagyazott loT-eszkozok veszélyeztethetik a kiillonbo6zo alkalmazasi teriileteket.
Ezért ezeknek az eszkozoknek meg kell felelniiik biztonsdgi kdvetelményeknek, amelyeket
biztonsagi ellenérzésekkel és mechanizmusokkal érhetiink el. Ugyanakkor szamos sebez-
hetdség is van, amelyekkel foglalkozni kell. Az egyes sebezhetOségek kezelése egyenként
idGigényes feladat, sajnos nem skalazodik jol. Ezért figyelmemet a proaktiv biztonsag
felé forditottam. A reaktiv biztonsagi megkdzelitéssel szemben, amelynek célja a tdma-
déasok és kompromittalodasok észlelése és az azokra vald reagidlas, a proaktiv biztonsagi
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6. abra. A RoViM miikddése magas szinten

mechanizmusok el6re szamitanak a tamadéasokra, és intézkedéseket tesznek a kompro-
mittalédas bekovetkezésének megakadalyozasa érdekében.

4. TEZIS: Terveztem eqy uj mikidési mddot, a RoViM-ot, ami lehetévé teszi a bed-
gyazott loT-eszkdozok szdmdra, hogy iddszakosan visszadllitsik magukat
eqy kompromittdlédds-mentes dllapotba [C'6]'°. Formdlisan verifikdltam a
mikodési modot megualésito eljarast Uppaalban [/] és elérhetdségi, éléségi
és biztonsdgi tulajdonsdgokat igazoltam. FEzen kivil meguvaldsitottam egy
IPsec [10] atjarét a RoViM miikédési modra épitve, és lemértem annak tel-
jesitményét. Mérési eredményeim azt mutattik, hogy az dltalam javasolt
Uuj mikodési maod nincs jelentds hatdssal a felhaszndloi élményre.

A RoViM miikédési mod alapotlete, hogy a bedgyazott eszkdzon tébb virtudlis gépet
futtatunk és a virtudlis gépeket periodikusan rotaljuk. Miel6tt a rendszer magas szintli
attekintését bemutatndm, néhdany definiciét kell bevezetni. A kilvilaggal kapcsolatban
all6 és azzal kommunikalé virtudlis gépet, amely elvégzi a bedgyazott eszkoz feladatat,
aktiv virtualis gépnek nevezziik. A készenléti virtualis gép(ek) redundanciat biztositanak
és készenlétben allnak az aktiv virtudlis gép cseréjéig. Azt a készenléti virtudlis gépet,
amely a rotacié soran aktiv virtualis géppé valik, kovetkezd aktiv virtualis gépnek nevez-
zilk. A tisztitandd virtudlis gép kordbban aktiv virtudlis gépként miikodott, és visszadll
a potencidlis kompromittalédas el6tti allapotaban. A gyakorlatban a kompromittalédas-
mentes allapot lehet egy pillanatkép, amelyet a bedgyazott eszkoz telepitése el6tt készi-
tenek. A virtualis gépek kozotti rotacié idészakosan torténik.

A 6. 4bra egy rotdciét mutat be az egyetlen ciklus befejezéséhez sziikséges magas

10Zhendong Ma feliigyelte az AIT Austrian Institute of Technology GmbH. szdméra végzett munkamat.
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szint{i interakciékkal. Az aktiv virtudlis gép és a kiilvilag kozotti szamozatlan nyil ki-
emeli, hogy az aktiv virtudlis gép és a kiilvilag kozotti kommunikéciot nem zavarja a
rotacié. A rotéciot a tisztitando virtualis gép idészakosan valtja ki, miutan visszaallitot-
ta kompromittalédas-mentes allapotat. Ez a virtudlis gép kiildi meg a rotaciét kivaltd
broadcast iizenet az Osszes készenléti virtualis gépnek, utasitva oket, hogy kezdjék meg
a rotacié masodik szakaszat.

A masodik szakaszban az egyik készenléti virtualis gép lesz a kovetkezo6 aktiv virtualis
gép. A készenléti virtudlis gépek szamatol figgden két esetet kell elkiiloniteni. Ha csak
egy készenléti virtudlis gép van (a korabbi tisztitando virtudlis gép kivételével), akkor ez
a virtualis gép lesz automatikusan a kovetkezé aktiv virtudlis gép. Ha tobb készenléti
virtualis gép van, akkor meg kell allapodniuk arrél, hogy melyik készenléti virtualis
gép legyen a kovetkezd aktiv virtudlis gép. Ez a probléma a jol ismert vezetovalasztasi
probléma [20] megoldasat jelenti.

Az aktiv virtualis géppé valashoz egy haromfizisu interakciéra van szikség az aktiv
és a kovetkezé aktiv virtualis gépek kozott. A hdrom alfizis magas szintil leirasat itt is
bemutatom, tovabbi részleteket a disszertaciém 5.3. fejezete tartalmaz.

1. A kovetkez§ aktiv virtudlis gépnek meg kell szereznie a bedgyazott eszkoz felada-
tanak ellatasahoz sziikséges Osszes adatot. Mivel az aktiv virtualis gép elérhet6 a
kiilvilaghdl és kompromittalodhat, a rajta 1évé adatok megsériilhetnek, vagy rossz-
indulati programok telepitheték. A tervezett rendszer kib&vitheto az alkalmazas
tartalom mas virtualis gépekre. FEzenkiviil az aktiv virtudalis géprél szarmazé ada-
tok tovabbitasa kozben az aktiv virtudlis gép nem valtoztathatja meg az alkalmazas
adatait. Ellenkez6 esetben a kovetkez6 aktiv virtudlis gépen futé alkalmazas és a
kiilvilag entitdsai nem lennének szinkronban. Bizonyos értelemben az alkalmazas
szamara meg kell dllnia az id6nek, de ez ellentétes lehet az alkalmazas rendelke-
zésre allasi kovetelményeivel. Ezért a megvalésitdsnak meg kell hataroznia egy
hataridot, amennyi id6 alatt a kovetkez6 aktiv virtudlis gép atveheti az aktiv vir-
tudlis gép helyét. Ha a szerep atvétele ezen a hataridoén beliil nem sikeriil, akkor a
rotaciot meg kell szakitani.

2. A kovetkezd aktiv virtudlis gépnek értesitenie kell a helyi halozat 6sszes csomopont-
jat, hogy az aktiv virtualis gépnek szédnt csomagokat a kovetkezd aktiv virtudlis
gépnek tovabbitsik.

3. A kovetkez§ aktiv virtudlis gépnek meg kell kezdenie az aktiv virtudlis gép vissza-
allitasat a kompromittaloddas-mentes allapotba. Az aktiv virtudlis gép azonban
csatlakozik a kiilvilaghoz, és kompromittalédhat. Feltételezhetjiik ezért, hogy a
kompromittalodas-mentes allapotba val6 visszadllitas ellentétes a tamadd érdekei-
vel. Ezért a kovetkezd aktiv virtudlis gépnek kényszeritenie kell a tisztitast. Ilyen
tisztitasi eljards lehet példaul az aktiv virtudlis gép visszadllitasa a bedgyazott
eszkoz kihelyezése elott készitett pillanatképre.

A csomagvesztés elkeriilése érdekében az interakcié alatt a beérkezd halozati csomagok
pufferelheték, majd késobb tjrakiilldheték.
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7. abra. ICMP kérések és valaszok megfordulési ideje

A haromfazisi interakcié eredményeképp a virtudlis gépeknek olyan globalis allapotot
kell elérnie, miszerint vagy

e a valtas hibak nélkiil tortént, és a megvalasztott készenléti virtualis gép atvette az
aktiv virtudlis gép szerepét, vagy

o az interakci6 el6tti globalis dllapot allt vissza hiba esetén, és az aktiv virtualis gép
tovabbra is az aktiv szerepet tolti be.

Fontos ellenérizni, hogy a javasolt harmadik fazis kdvetése nem vezethet-e inkonzisztens
allapota virtudlis gépekhez, és hogy a fazist implementald protokollban van-e holtpont.
A kérdések megvalaszolasahoz a javasolt protokollt formalis verifikdcionak vetettem ald
az Uppaal [1] segitségével. A verifikdcid soran nem a biztonsdgi probléméakra, hanem a
protokoll funkcionalis helyességének ellendrzésére fokuszaltam. Az Uppaal bebizonyitotta
a protokoll elérhetségi, él0ségi és biztonsagi tulajdonsagokkal rendelkezik. Ezen elemzés
részletei a disszertaciom 5.4. fejezetében taldlhatok.

A prototipus IPsec atjard teljesitményét csomagvesztési és felhasznaléi élmény szem-
pontokbdl értékeltem ki. A csomagvesztéssel kapcsolatos kisérletben ICMP kéréseket
és valaszokat haszndltam: ping paranccsal kéréseket kiildtem egy kliens virtualis gép-
16l egy szerver virtudlis gép felé (kettejitk kozott IPsec-alagit biztositja a biztonsdgos
kapcsolatot). Ekozben manudlisan inditottam egy rotacids ciklust az IPsec atjarén.

A mérés eredményeit a 7. dbra mutatja. A rotacié akkor indult el, amikor az 81-es
ICMP kérés elindult a kliens géprol. Az egyes ICMP kérések és valaszok megfordulasi
ideje azt mutatja, hogy a csomagaramlas sordn nem lépett fel jelentOs késés. Azonban
a kliens csomagvesztést szenvedett el az 81-es ICMP kérésnél. A prototipus megvald-
sitasanak napléfajljai szerint az aktiv virtudlis gép nem tudta elég gyorsan feldolgozni
a 8l-es ICMP-kérést, ami igy nem jutott el a kovetkezo aktiv virtualis gépre. A mérés
tobbszori futtatasa ugyanezt az eredményt hozta.

A misodik mérés a felhasznaldi élmény viltozasat vizsgalta. Ehhez letoltottem egy
500 MB-os fijlt a szerverrsl a kliensre. Az el6z6 méréshez hasonléan a RoViM-
prototipus IPsec atjaron manudlisan inditottam el a rotaciét. A fajl letoltésére hasznalt
HTTP protokoll a TCP-t haszndalja, ezért a csomagfolyam betekintést nyijtott abba
is, hogy a haromfézist interakcié miatti késleltetés hogyan befolyasolja a TCP-t. A
szerveren Wiresharkkal figyeltem a csomagfolyamot és gyljtottem statisztikakat.

18



Uj eredmények

7. tablazat. A TCP csomagfolyam statisztikai rotacioval és rotacidé nélkil

Rotécié nélkiil | Rotacioval
Atviteli id§ 23,680 mp | 23,684 mp
Duplicate IP address configured (172.16.5.254) 0 2
Ujrakiildések 55 315
Nem sorrendben érkezo szegmensek 32 39

Az eredményeket a 7. tdblazat tartalmazza. A kliens és a szerver kozotti TCP
kapcsolat nem szakadt meg a rotacié alatt. A varakozdsaimnak megfeleléen a rotéacid
késleltetést vezetett be az atvitelbe, de az atviteli id6 mindossze 4 ezredmasodperccel
nott, ami nem befolyasolja érdemben a felhasznaldi élményt.

A kovetkez6 aktiv virtualis gép halozati interfészének IP-cime megegyezett az aktiv
virtudlis gép halozati interfészének IP cimével. A szerver oldalan tgy tiint, hogy bar az
atjaré IP-cime nem valtozott, a MAC-cime viszont igen. Ezért a Wireshark Duplicate
IP address configured figyelmeztetést adott. Ez a figyelmeztetés kétszer volt jelen a
csomagfolyamban az IPsec atjar6 rotacidja miatt.

A rotéacid jelent6sen novelte a megismételt TCP szegmensek szaméat. Esetiinkben a
tesztkornyezetben a halozat atbocsatasi képessége a rotacidig nagyon magas volt. Ennek
oka egyrészt, hogy nincs mas forgalom, masrészt a tesztkornyezet is virtudlis, és a vir-
tudlis gépek egyszeriien portok a gazdagép szempontjabdl. A Wireshark a rotécio el6tt
0,25 masodperces ujrakiildési idékorldtot mért. Ezutadn megtortént a harom alfizisbol
4ll6 interakcid, és hirtelen az 6sszes bejové csomagot pufferelte az aktiv virtudlis gép. A
szegmensekre adott nyugtak nem érkeztek meg idében, ezért a szerver azt hitte, hogy
valamilyen halézati hiba tortént. Az ismétlésekhez 6sszesen 6,556 ezredméasodpercre volt
sziikség.

A nem sorrendben érkezd szegmensek szaméanak novekedését is a rotécié okozta.
Amikor a kovetkezo aktiv virtualis gép felhtzta interfészeit, (j csomagok is elkezdhet-
tek dramolni, és a pufferelteket djrakiildte az IPsec atjaré. A mérés soran ez az el6z6
szegmensekre vonatkoz6 pufferelt nyugtakat jelentette, ami miatt a szegmensaramlat
sorrendje felborult.

A bemutatott eredmények alapjdn gy tiinik, hogy a rotdcié opciondlis pufferelési
funkciéja csak akadélyozza a TCP teljesitményét. A kisérletet megismételtem a funk-
ci6 letiltasaval, és ennek eredményeként a TCP-nek csak 5,113 ezredmésodpercre volt
sziiksége a pufferelt szegmensek megismétléséhez.
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