Az ad hoc héldzatok nem igényelnek kiépitett és fix infrastrukturdt, minden résztvevd egyenrangu. A héldzat mikodésének biztositdsa egylit-

tes erdvel t6rténik, am teljesen elosztott és dnszervezd haldzatrdl lévén sz6, a kommunikdcio szamos veszélyforrdsnak van kitéve. Cikkiink

célja, hogy bemutassa az ad hoc héldzatok biztonsdgi kérdéseit, ravildgitva nehdny felmerdiit megolddsi lehetdségre.

1. Bevezetés

A hagyomanyos halozatokkal szemben az ad hoc halo-
zatok nem igényelnek kiépitett infrastruktirat, a felada-
tokat az egyenrangl résztvevék elosztva, dnszervezd
maodon végzik. Egy ilyen rendszerben nincsenek kitin-
tetett szerepl eszkdzok, melyek kdzpontilag irényithat-
nak vagy ellendrizhetnék a folyamatokat.

A mobil ad hoc halozatok kilonféle specidlis tulaj-
donsagokkal rendelkeznek. Dinamikus topolégiajuk mi-
att a felépllé kapcsolatok, igy az utak is csak korlato-
zott ideig érvényesek. A résztvevék mozgasa vagy
eltinése nem befolyasolhatja a halozatmuikddést. Az
egységek rendszerint kisméretd, kézi, hordozhat6 ke-
szlilékek, melyek korlatozott CPU-, memodria- és telep-
kapacitassal rendelkeznek. A vezeték nélkili kapcsola-
tok gyakran kisebb savszélességliek, és e csatornak
gyakran osztottak és limitaltak. Mind a kapcsolatok,
mind a készilékek sokkal sebezhet8bbek, mint vezete-
kes halézatok esetében.

Egy ad hoc hélozat elosztottsagénal fogva szamos
olyan veszélyforrasnak van kitéve, melyek a korabbiak-
ban még csak fel sem merlltek. A tovabbiakban biz-
tonsagtechnikai oldalrél vesszik szemiigyre e haloza-
tokat, biztonsagossa tételikhoz eddig felmerdlt gondo-
latok ismertetésére torekszunk.

A 2. fejezetben bemutatjuk az ad hoc Utvalasztd me-
chanizmusok tipusait, alapelveit, majd két, biztonsag-
technikailag kilonbozé konkrét protokollt is ismerte-
tiink. A 3. fejezet a biztonsag kérdéskorét részletezi,
ramutat az elérendd célokra, valamint bemutat jo né-
hany fenyegetést jelentd tényezét. Majd a problémak
megoldasahoz rendelkezésiinkre &ll6 biztonsagi me-
chanizmusokat ismertetjik. Ezutan az 5. fejezetben ra-
mutatunk arra, miként vezet a biztonsagossag kérdése
az Utvélasztds témakodrébe, és lehetéségeket muta-
tunk a biztonsagos megoldés eléréséhez.
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2. Ad hoc halézatok utvonal-valasztasi
mechanizmusai

A kommunikaciéhoz megfeleld Gtvonalon tovabbitott cso-
magok sziikségesek. Hagyomanyos hélézatokban létez-
nek olyan kitintetett pontok (gateway, szerver...), ame-
lyek a haldzat felépitésérd! informaciét hordoznak, igy tud-
jak a helyes tovabbitasi iranyt. Ezzel szemben az ad hoc
halozatokban nincsen fix infrastruktdra, nincsenek koz-
pontositott szerepek, minden egységnek részt kell vallal-
nia az Utvonalvalasztasban és csomagtovabbitasban.

Utvonalvélasztds protokolliai a mobil kommunikacio
teriiletén két nagy csoportba sorolhaték: proaktiv €s
reaktiv protokollok.

Egy proaktiv protokoll allanddan figyelemmel kiséri
a héalézat valtozasait és a lehetséges Utvonalakat. Hat-
rénya, hogy a résztvevéknek sok adatot kell tarolniuk,
valamint a halozat rendszeres felderitése nagy tdbblet-
terhelést eredményez. Ezzel ellentétben alinak a reak-
tiv vagy mas néven igény szerinti protokollok, melyek
csak akkor keresnek Utvonalat, amikor arra szikség
van. Ez jobb megoldas, de késedelmet jelenthet a
kommunikécio kezdetekor, hiszen az Utvonalat ekkor
kell kialakitani. Léteznek ezen tul még e két tipust 6t-
vOz8 hibrid Utvonalvélasztd protokollok is. A kdvetke-
z8kben két tisztan reaktiv protokollt tekintlink at.

A Dynamic Source Routing (DSR) protokoll forras Gtvo-
nal-valasztasi (source routing) algoritmust hasznal,
vagyis mindig a kildé hatarozza meg a csomag teljes
Gtjat, melyet a csomag fejrészébe épit. A kdzbilsé
csomopontok szamara ebbdl egyérteimlen kiderdl a
tovabbitas iranya.

A résztvevék Utvonal-gyorsitdtarat (route cache) tar-
tanak fenn, melyben bizonyos ideig térolédnak a hasz-
nalt Utvonalak. Megfelel bejegyzés hianyaban egy ut-
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vonalkérés csomag (route request) indul. Ez az Ozenet
szétterjed a hélozatban (broadcast message), minden
tovabbité résztvevs beleirja sajat cimét. Idével a kérés
eljuthat a célélloméshoz is, aki a forditott Gton nyugtaz-
hatja az esélyes Utvonalat. Ha nem talalhaté Gtvonal
a celallomasig, akkor hibalizenet keletkezik, késébb a
kdlds ismét indithat Utvonalkeresést.

Kis mobilitaést halézatban ez a protokoll megleheté-
sen ol mGkddik, mivel az Utvonal-gyorsitétarban iévé
bejegyzések hosszabb ideig is hasznalhatok maradnak.
Hatranyuk, hogy a csomagok a kozbiilsé résztvevék ci-
meit is tartalmazzék, amely jelentds tdbbletterhelést
(overhead) eredményezhet.

Az Ad hoc On-Demand Distance Protokoll (AODV)
szintén reaktiv protokoll, mely a DSR-hez hasonléan
Uzenetszérasos Utvonalkeresd algoritmust hasznal, de
a kdldé nem hatérozza meg a csomag telies Utjat.
A kézbiilsé résztvevék irdnyitjdk a csomagot, minden
csomopont csak a kbvetkezd ugras iranyat donti el.
A hurokmentesség problémaéit az iizenetek sorszamo-
z4séaval kliszébolik ki.

Utvonal-felderités inditia a folyamatot Gtvonalkéré
{route request — RREQ) Uzenettel, ami csak a céléllo-
mas és a kildé cimét tartalmazza. Minden résztvevd,
aki megkapja a RREQ Uzenetet, egy visszafelé mutatd
utat (reverse route) allit be oda, ahonnan az lizenetet
kapta, majd szétszérja az Uzenetet (1. dbra). Amikor a
célhoz megérkezik egy ilyen RREQ Uzenet, arra Utvo-
nalvélasz {route reply ~ RREP) izenettel felel. A RREP
Uzenet a visszafelé vezetd Utvonalon fut végig, mikdz-
ben bealiitja az elére vezets utakat. Minden Gtvonal-be-
jegyzésnek meghatérozott élettartama van, adatforga-
fom hidnyaban az Utvonalak helyi ,,Hello” (izenetek se-
gitsegével tarthatok érvényben.

1. abra AQDV Utvonaivélasztas

Ha valahol hiba lép fel a kapcsolatban (link error), ak-
kor az elérhetetlenné vald célpontokrdl. Gtvonalhiba
{route error — RERR) (izenet keletkezik. Az AQDV ké-
pes helyileg korrigalni a kiesé kapcsolatokat, amit helyi
javitasnak (local repair) neveznek. Ha a helyi javitas si-
keres, a végpontok nem is észlelik a valtozést.

Az AODV kis szdmitds- és memoriaigény(, j6l ské-
tazhaté protokoll, ami nagyobb mobilitasu halozatok
esetén is megfelel6en mikodik.
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3. Ad hoc halézatok biztonsagi kérdései
Biztonsagi célok

A kiilénbézé tipust halozatoknak kilénféle biztonsagi
szempontokat kell figyelembe vennitk.

Az elérhetbség vagy hasznalhatésag (availability) azt
jelenti, hogy a haldzat és annak szolgaltatasai minden-
féle tdmadas és hibas mikdodés ellenére mindig hozza-
férhetSek és hasznélhatok legyenek.

A hitelesités (authentication) garantalja a résztvevék-
nek egy adat vagy egy masik résztvevé hitelességét.

A bizalmassdg (confidentiality) az adat titkossagat
biztositja, ami azt jelenti, hogy az informacio nem ke-
rdlhet illetéktelen egységek birtokéba.

Az integritds (integrity) biztositja az (izenetben t6r-
tént modositas felismerését. A médositasokat termé-
szetes kdrnyezeti hatdsok vagy szandékos tamadasok
is okozhatjak.

A letagadhatatlansdg (non-repudiation) a részvételt
rogziti, ami egy késébbi bizonyitasi folyamathoz lehet
szlkséges.

Szédmos kriptografiai eljaras igényel kulcs menedzs-
mentszolgaltatdst a kulcsok adminisztralasahoz.

Ezeken kivil mas szolgaltatasokra is szilkség lehet,
mint példaul a hozzaférés-védelem (authorization), ami
a rendszer eréforrdsokhoz valé hozzaférését korlatozza.

Mobil ad hoc hél6zatok veszélyforrdsai a vezetékes ha-
I6zatokhoz képest Ujabb kérdéseket vetnek fel. A 6
gond, hogy egy elosztott halézatban a kommunikacid
résztvevdinek meg kell bizniuk egymasban, ezért a
megfelel6 biztonsdg csak nehezen érheté el.

Szolgaltatds elleni tédmadisok (Denial of Service
Attacks — DoS) a hélézat mikodésének meggatlasat
célozzak. Ez a fajta tAmadés cstkkenti a szolgaltatas el-
érhetéségét, a haldzat hozzaférhetSségét, nagy kése-
delmet generalhat. Rombold magatartasrol lévén szo,
egyuttmuikodeést igényld kdrmyezetben kiemelt ve-
szélyt hordoznak és csak nehezen kiiszobdlheték ki,

A kdzos kommunikacios csatornat megcélozva, az
ellenség zajjal terhelheti a fizikai kozeget, mellyel inter-
ferenciat vagy nagy informéaciévesztést okozhat. Ne-
héz feladat a tdmadd zavarasat a csatorna természetes
zajatol megkilonbdztetni. A kdzeghozzaférés szabalya-
inak be nem tartasa szintén gatolhatja a normalis kom-
munikaciot.

A mobil eszk6zok kis CPU-, memdria- és telepkapaci-
tasa miatt a nagy CPU teljesitményt igénylé folyamatok
leterhelhetik a processzort, igy géatolva mas folyamatok
haladasat. A telepterhelést is optimalizaini kell, a hasz-
nalaton kivili idében a készilék egyes részei alvéd
Uzemmodba valthatnak at. Viszont a bejové kérésekre
vélaszolni kell, igy az energiakimeritési tdmadas egy
mésik veszélyforras lehet.

Az Utvonal-vélasztdsi folyamat is megzavarhaté- ha a
tamado egységek rossz Utvonalakat terjeszthetnek
szet. Rossz vagy régi informaciok bekeriilve az Gtkere-
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sési folyamatba hosszabb utakat, hurkokat eredmeé-
nyezhetnek, ami teljesitménycsdkkenéshez vezethet.
Végll az 6nzéség is gatolhatja a mlkodest, amikor a
node kihasznédlja az egylttmikodés lehetdségeit, vi-
szont & maga nem segiti masok kommunikaciojat, te-
hat nem tovabbit csomagokat, kiméli sajat eréforrasait.

Megszemélyesités (impersonation) az, ha egy téama-
doé masnak adja ki magat, mint aki valéjaban. Hitelesités
nélklli rendszerekben ez egy trividlis tamadas lehet, &m
tanUsitvanyok hasznalataval kikuszobdlhetd. E tandsitva-
nyok dsszerendelik a résztvevdket azonositdikkal. A kdz-
ponti egység hidnya miatt ez egy nehéz feladat, mivel
nincs egyetlen elem, mely tarolhatné ezen dsszerende-
léseket. A megszemélyesités mésik fajtdja a ,man-in-
the-middle” tdmadas, amikor egy ellenséges node beé-
pll az Gtvonalba, majd szimulalja a masik oldalt.

Bizalmassag megsértésének (Confidentiality Violation)
elsd esete, ha egy passziv lehallgatd csak figyeli a kom-
munikaciés csatornat, de egy aktiv lehallgatdé mdédosit-
hatja is az 4tvitt adatokat. Ha a kommunikacio titkositott,
kodtoréses tamadas jOhet szdba, ezért elkerilendd a
gyenge algoritmusok hasznélata.

Uzenet megvditoztatdsa is lehet a timadé célia. Pro-
balkozhat Uj {zenetek beszlrasaval, az informécidk
megvaltoztatdsaval vagy fontos adatok eltavolitasaval is.

Uzenetletagadds veszélye, hogy a kommunikécio-
ban vald részvétel utdlagos letagadhatdséga teljesen
lehetetlenné teszi egy késébbi bizonyitas és szankcio-
nalas folyamatat.

Anonimitds megsértése is lehetséges, mert a hald-
zat résztvevéi informacidkat gyljthetnek szomszedaik-
rél, a médium ugyanis osztott, és az identitas egy ré-
szének (cim) mindenképpen elérhetének kell lennie.
Ezaltal egy célpont azonosithatdva vagy lokalizalhatéva
vélhat. Ha az egységek azonositd tanusitvanyokkal ren-
delkeznek, képesek egymasrél informaciokat gy(jteni.
Az azonositdkat lehallgatdk is megszerezhetik.

Fizikai tamadas esetén a tdmadd megszerezhet (pl.
lopas) egy készlléket, melyben akar hardverben, akér
szoftverben maédositasokat végezhet. Gyenge védelem
esetén igy megtudhat titkos informacidkat (pl. kuicsok),
de akar virus vagy trojai fald is telepitheté a készulékbe.

Kézponti egység hianya miatt a rendszer nem sebez-
hetd a kézpont ellen induld tamadasokkal. Igy viszont
szamos probléma vélik nehezebben megoldhatéva.

Utvonalvalasztas manipuléldsaval, vagyis rossz infor-
maciok terjesztésével a tamadd jelentSs zavarokat
okozhat. Megndvekedhet a csomagkuldési idg, fontos
adatok veszhetnek el, de akar a tdmad¢ is fontos infor-
macidkat szerezhet meg.

A kulcsok kompromittdlddasa is komoly veszélyfor-
ras, mert a titkositasi eljarasok gyakran titkos informa-
ciokat igényelnek.

4. Biztonsagi mechanizmusok

A hagyomanyos biztonsagi megoldasok (pl. autentika-
ci6, digitalis alairds, kédolas) megfelelé biztonsagot
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nyGjthatnak, &m legtobbjik valamiféle menedzsment-
szolgaitatast igényel. Ezen szolgaltatdsok elldtasahoz
nagyrészt kdzponti egység szlkséges, &m ad hoc kor-
nyezetben ilyenekre nem tdmaszkodhatunk. A felada-
tokat is elosztva kell végezni, rdadasul a rendszernek
redundanciat is hordoznia kell, mivel résztvevdk eltdn-
hetnek, szakadozhat a kapcsolat és a kompromittalo-
dés veszélye is fennall.

Nyilvdnos kulcsd infrastruktura (Public Key Infrastruc-
ture — PKl) esetén minden résztvevd rendelkezik egy
nyilvanos és egy titkos kulccsal. A nyilvanos kulccsal ko-
dolt Gzenet csak a neki megfeleld titkos kulccsal deko-
dolhatd, és a két kulcs egymasbdl nem szérmaztathato.
Létezhet ezen felll egy koézponti Certificate
Authority {CA), amely tanusitvanyokat (certificate) allit
ki nyilvdnos kulcsok és a megfeleld csomdpontok
dsszetartozasardl. A CA-nak on-line elérhetének kell
maradnia, hogy ezen Osszerendeléseket biztositani
tudja, kovetnie kell a kulcsvéltozasokat, valamint ké-
pesnek kell lennie tanusitvanyok visszavonasara.

A kUszob kriptogréafia (Thresold cryptography) a biza-
lom szétosztasanak egy lehetséges madja. Egy (n,
t+1) séma lehetévé teszi egy kriptografiai feladat n
résztvevd koOzotti szétosztasénak lehetSségét Ugy,
hogy azt barmely t+1 tagja sikeresen el tudja vegezni,
de ennél kevesebb tag mar nem birkézhat meg a fela-
dattal.

Ez esetben a kulcs menedzsmentszolgédltatas n
szervere osztja szét egy bizonyitvany alairasanak jogét,
vagyis a szolgéaltatas titkos kulcsat. Ezt a szétosztast a
k kulcs (n, t+1) szétosztasanak nevezziik. igy minden
egyes szerver az alairasnak csak egy részét képes elé-
allitani, melyek még akkor is sikeresen ¢sszekombinal-
hatdk, ha t szerver kompromittalodott.

A klszob kriptografia egy nagyon hasznos tulajdon-
saga, hogy képes a résztvevék informaciddarabjainak
frissitésére. Ez a mozgd tdmadok kivédését teszi lehe-
tévé, melyek egymaés utan torik fel a szervereket, me-
lyek mennyisége egy bizonyos idé elteltével megha-
ladhatna a kritikus t mennyiséget. Szétosztasfrissités-
kor {share refresh) egy Uj kiszob kriptogréafiai séma
jon 1étre, mely kivaléan alkalmas a haldzat véaltozasai-
hoz valo alkalmazkodésra. Mivel e frissités nem tul bo-
nyolult mdvelet, egy kialakitott konfiguracié hosszabb
ideig is képes a halozat valtozasait kovetni. Viszont ha
tul sok résztvevd kompromittdloédott, Uj sémat kell ki-
alakitani.

A megoldas sulyos problémaja, hogy feltételezi a
résztvevék szinkronitasat, amely csak a legritkédbb
esetben all fenn. Egy csomdépont megszintetheti a
kapcsolatot vagy lelassulhat egy DoS tdmadastdl, és
ekozben eléfordulhat, hogy a tobbiek véghezvisznek
egy szétosztasfrissitést. Ezek utan mar nem lesz ké-
pes visszakapcsolédni a folyamatba, mert azéta egy
Ujabb konfigurécio alakult ki.

A rendszer kialakitasa is probléma, amikor még csak
néhany résztvevével rendelkezik a haldzat. Ki kezdemé-
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nyezheti ekkor egy szétosztott CA létrehozasat? Réada-
sul késébb, ha egy kialakult rendszer diszjunkt részekre
szakad, ezek kilon folytathatjak mikodésiket.

Onszervezé PKI (Self Organizing Public Key Infra-
structure) nem igényel megbizott harmadik felet, mely
a tanusitvanyalapy hitelesités hatranya ad hoc kérnye-
zetben. Léteznek bizonyitvanyalapl autentikéaciés meg-
oldasok (pl. PGP — Pretty Good Privacy), melyekben a
bizonyitvanyokat a felhasznalék sajat maguk készitik el
és terjesztésiiket is megoldjak.

Az dnszervezd PKl-ben minden felhasznalod rendel-
kezik egy kisméretl helyi tandsitvanytaroloval, mely-
ben korldtozott szamu tanusitvanyt képes tarolni.
Amikor az u és v felhasznalok kommunikalni szeret-
nének, egyesitik e taroldjukat, melyben u prébal ke-
resni egy megfelelé tanusitvanylancot v-hez (2. abra).
llyen j6 eséllyel biztosithaté még akkor is, ha a tarold
mérete kicsi a halézat résztvevdinek szdmahoz ké-
pest.

; S e, U tandsitvdny l4nca
(fu/ ?f\ — — -V tandsitvéany lnca
\) \v) U-t6l V-be vezets linca

2. abra Onszervezd PKI tanusitvanylanca

Ezen megkodzelités j6 megoldas lehet a teljes 6n-
szervezddeés eléréséhez. Problémat a skélazhatdséag je-
lent, mivel a halézat névekedésével egyre novekszik a
valdszinlsége annak, hogy nem létezik megfeleld ta-
nusitvanylanc.

Az identitdsalapt (ID-Based) titkositads alapdtlete,
hogy a nyilvanos kulcs szerepét az egységek azonosi-
taséra szolgald szintén nyilvanos azonositdk téltik be,
és ezzel a CA éltal biztositott 6sszerendeld feladatkor
szukségtelenne valik. Azonban a nyilvanos kulcsu titko-
sités biztonsagossaga éppen abbdl adédik, hogy a nyil-
vanosbél a titkos kulcs (illetve forditva) nem szarmaz-
tathato. Ez esetben egyetlen kdzponti entitas képes ar-
ra, hogy egy publikus kulcshol (identitas) elkészitse an-
nak titkos parjat. Ezt a mUlveletet csak egyszer, a fel-
hasznélok regisztraciojakor kell elvégezni. A rendszer-
ben részt vevd, egymast nem ismerd elemek ezutan
autentikusan képesek egymassal kommunikalni, még-
pedig harmadik féllel valé interakcié nélkdl.

A valdsagban viszont gondolni kell a kompromittalo-
dott és késdébb Ujra regisztrélni akard résztvevikre is,
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tehét a regisztrélé kdzpontnak meégis elérhetének kell
maradnia. Tovabbi veszélyforras, hogy e kdzpont is-
merni fogja a résztvevdk titkos kulcsait is. A titkos
kulcs elkészitése erGforras-igényes feladat, hosszu
idét vehet igénybe.

A titkos (kézds, szimmetrikus) kulcst architektira
(Common key architecture) az elézetesen megtortént
azonositas utan a titkossag megvaldsitasdhoz egy ké-
dolt kapcsolat felépitésére van sziikség. llyen célra al-
kalmazzak a kézds kulesu titkositasi megoldasokat. Eh-
hez szikséges a résztvevéknek egy kozds (osztott,
szimmetrikus) titok birtoklasa, melyet egyarant hasz-
nalnak a kodolas és a dekddolas folyamataban. Titkos
kulcs( architektura alkalmazéséval lehetévé valik a tit-
kos multicast is. Korabban kialakultak mar kulcs
menedzsmentprotokollok, de az ad hoc haldzatok szé-
mMos mas igényeket is tamasztanak.

Diffie-Hellman (DH} kulcs cserealgoritmus segitsé-
gével nyilvanos csatornan lehetdség nyilik két résztve-
v6 kozotti kozos titok kialakitasara. Egy harmadik részt-
vevl, aki teljes egészében hallia a kommunikaciot,
nem lesz képes ugyanazon kozds kulcs generalasara.

A két résztvevs (A és B) megéllapodnak egy g rendd
G ciklikus véges csoporton és a csoport generatorele-
meén. Ezutan mindkét résztvevé véletlenszerlien va-
laszt egy titkos kitevét (A és B). Ezutan A kiszamitja
a’t, B oB-t és atkildik egymasnak az igy megkapott
értékeket. Mivel a kitevék titokban maradtak, az atkil-
doétt értéket erre a hatvanyra emelve kialakul a o®B ké-
z0s titok, de egy lehallgaté nem tudja meg magukat
a kitevéket, igy képtelen a kulcs létrehozasara.

A ketténél tdbb résztvevds esetben is lehetséges
a kules kialakitasa. Ezek kozll tekintlink most 4t néha-
nyat.

A GDH.Z (Generalized Diffie Hellman) a Diffie-
Hellman kulcs csere algoritmus A&ltalanositasa tobb
résztvevd esetére. A résztvevék egy lancot alkotnak,
majd az elsé tag elklld egy Diffie-Hellman-szer( (ze-
netet a kdvetkezd tagnak, majd az kiegészités utan to-
vabbkildi. Ez a folyamat az utolsé elemig folytatédik,
ami mar képes lesz a kdzds titok létrehozasara, és min-
den egyes résztvevének eljuttatja a szémara hidnyzo
informacidtdredéket (3. &bra). A titok csak a megfeleld
végpontok széméra lesz ismert.

a\'l
O
..

3. dbra A GDH.2 (zenetvéltasai
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Mobil ad hoc haldzatok biztonsaga

Ezen eljaras f6 problémaja, hogy az utolsé entitas ki-
tiintetett szereppel rendelkezik. Ezen tdl viszonylag
nagy mennyiségu adatot kell 4tvinni a csatornan.

A Hypercube algoritmus alapdtlete parok kialakitasa,
melyek létrehozzak a kézos titkaikat. Ezutén a parokat
is parokba rendezzlk, melyek kozétt ismét elvégezhe-
t6 a kulcscsere kettesével, és igy tovébb (4. abra).
A probléma az, hogy a résztvevék szdma csak 2" lehet.

ab od

4. dbra

A Hypercube (zenetvéltasai

Az Octopus protokoll segit a fenti probléman, mely
létrehoz egy Hypercube magot, amit karokkal egészit
ki. El6szor e karok végeznek DH kulcscserét a nekik
megfeleld kdzponti elemekkel, majd e kdzpont alakit ki
Hypercube strukturat, végll pedig kozlik a karokkal a
kialakult Uj kulcsot. A gond ezzel az, hogy a Hypercube
mag kozponti szerepet jatszik, valamint (j résztvevdk
bevonasa bonyolult.

Csoport kulcs menedzsmentprotokoll (Group Key
Management Protocol-GKMP) a résztvevék egy cso-
portjanak szimmetrikus kulcs menedzsmentfunkcioit
latja el. A GKMP kulcs kialakitdsi mechanizmusa bar-
mely két résztvevé kozotti kooperativ eljaras, mint pél-
daul a Diffie-Hellman kulcscsere. A kulcs |1étrehozéasa
utan a GKMP elterjeszti e csoportkulcsot az arra jogo-
sult résztvevéknek. Lehetévé teszi ezen tdl ) résztve-
v beléptetését, tag torlését és a csoport teljes Ujrakul-
csolasat. A GKMP teljes jogosultsag-ellenérzé rend-
szert is tartalmaz, mivel a kulcsolds alkalmaval jogo-
sultsagi tanusitvanyok (Permission Certificate — PC) is
létrejonnek. Barmely csomdpont bérki jogosultsagat
ellendrizheti, de modositani nem képes azt. GKMP-vel
lehetséges a kompromittélodott résztvevék kizarasa,
mivel a feltdrt résztveveék listajat (CRL — Compromise
Recovery List) szétterjeszti a halézatban.

Ez a protokoll megprébélja a lehetd legtdbb felada-
tot kiosztani a csoportnak, tehat igyekszik elkerllni bar-
miféle kdzponti beavatkozést. Ennek ellenére nehany
funkcid, mint példaul a jogosultségok osztasa, tovabb-
ra is kdzpontositott feladatkdr maradt.

Az el6zdkben lattuk, hogy a kommunikacié titkossa-
génak biztositasa nem jelent komolyabb problémat, mi-
vel kdzds titok, vagyis titkos csatorna kialakitasara és
kulcsainak létrehozaséara léteznek megoldasok (DH,

LVil. EVFOLYAM 2002/9

GDH.2, Hypercube, Octopus). A kdzds kulcs a végpon-
tok kozdtt kialakithatd, igy a kbztes csomdpontok és
més lehallgatok szamara a kommunikécio rejtve marad.
Nagyobb kihivas az egyes résztvev6k azonositasa,
vagyis az autentikacié megvalositasa. Ad hoc hélozatok-
ban nem tdmaszkodhatunk egy kdzponti tanusftvanyo-
kat biztosité entitasra (Certificate Authority), bar lattuk,
hogy megoldasi lehetéségek elméletben mar leteznek
(Kiiszob kriptografia, Onszervezé PKI, ID-Based PKI).

5. Biztonsagos utvonalvalasztas

Az ad hoc hélozatok biztonsagossaganak vizsgélata el-
vezet az Utvonalvalasztas kérdéskorébe, bér a jelenlegi
(tvonal-véalasztasi megoldasok biztonsagi szemponto-
kat még nem vesznek figyelembe. A tdmadd megpro-
balhat beéplilni egy Utvonalba, és 6t ebben a jelenlegi
megoldasok egyaltalan nem korlatozzék. A tamadonak
elegends lehet akar megkdzeliteni az Gtvonalat es egy
onnan inditott DoS tdmadassal szabotalhatja a kemmu-
nikaciot. Egy DoS tdmadas sokszor teljesen megkllon-
hoztethetetlen a csatorna természetes mindségcsok-
kenésétél. Ugy is tekinthetjik a kérdést, hogy egy
megfelelé minéségl csatornat szeretnénk felépiteni,
ahol az Utvonal megbizhatésaga a rendszernek egy
QoS paramétere.

A lényeg tehét az, hogy olyan Utvonal-valasztasi fo-
lyamatra van sziikség, amelynél a kialakulé Gton atvitt
adatok megadott biztonsagi szintje biztosithats. Emel-
lett fontos még, hogy az utvonal igény szerint megha-
tarozhatoé legyen. Ezt elegendd informacié birtokaban
eléirhatja egy kijeldlt node {(pl. a kildd), de elosztott
algoritmus is elképzelhetd.

Az Onion routing egy olyan biztonsagos Utvonal-va-
lasztasi megoldas, mellyel egy lizenet csakis a mega-
dott Utvonalon utazhat. Ezt nyilvanos kulcsu titkositas-
sal oldjak meg, melynek sordn a kildé ¢sszegy(ijti a
kézbiilsé csomopontok nyilvanos kulcsait és minde-
gyikkel egymas utan kédolja az Uzenetet. Az egyes
publikus kulcsok hatasat csakis a neki megfeleld titkos
kulcs, vagyis a megfelel6 kozbilsé résztvevs képes el-
tavolitani {5. 4bra). A cimzetthez eljutd adat csak abban
az esetben feldolgozhatd, amennyiben végigutazott a
meghatérozott Utvonalon. Ez akkor alkalmazhato, ha
mar a klldé pontosan tudja, hogy csomagja milyen Gt-
vonalon fog végighaladni, amely a forrés Utvonalvalasz-
tésok sajatossaga (pl. DSR).

A Security-aware routing (SAR) nemcsak az optima-
lis Utvonal megtalalasat tizi ki célul (legrévidebb vagy
leggyorsabb), hanem meghatarozott biztonsagi ige-
nyek teljesilését is szem el6tt tartja. Egy Utvonal biz-
tonsagossaganak leiraséra tobbféle attribltum alkai-
mazhaté, mint példaul a megbizhatosag szintje (trust
level) vagy biztonsagossag szintje (security level). Az
Utvonalvélaszias ezeket figyelembe veszi, és csak a
megfeleld biztonsagi jellemzéjl résztvevék szerepel-
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5. dbra  Onion routing

hetnek az Gtban. Természetesen e szinteknek manipu-
lalhatatlannak kell lennilik ahhoz, hogy sem a csomé-
pontok szintjei, sem az igényelt szint ne kompromitta-
l6dhasson.

SAR alkalmazéasakor a kilds, aki Utvonal-felderitést
ker, az igényelt biztonsagi szintet hozzaépiti a kérés-
hez. A kozbllsé résztvevék csak akkor tovabbitjak a ké-
rest, amennyiben megfeleinek a biztonséagi elsirasok-
nak. Ha eljut egy kérés a cimzetthez, akkor kialakul egy
megfeleld biztonsagu Utvonal. A SAR kiegészités szin-
te barmely igény szerinti (on-demand) Utvonalvélaszté
protokollhoz kapcsolhato.

A SAR megoldasok nehézsége, hogy az egyes szin-
teket autentikéini kell, semmiképpen sem lehet a
resztvevok felel6ssége sajat szintjukrél nyilatkozni.
Lattuk kordbban, hogy ad hoc hélézatokban az autenti-
kacio kérdésének megoldasa nem trivialis feladat, ugy-
mint az sem, hogy megakadalyozzuk a nem megfelels
biztonsagu (és esetleg tdmadd) csomoépontok beépiilé-
set az Utvonalba. Mindezek tetejére mar az is veszélyt
jelenthet, ha egy node biztonsagi paraméterei kiolvas-
hatok, mivel ezek dltalaban szoros ésszefiiggésben
vannak annak fontosséagaval.

A Watchdog a résztvevék jésaganak folyamatos
nyomon kovetését teszi lehetévé. A radids csatorna
osztottsaga révén minden résztvevd figyelemmel ki-
sérheti kozvetlen szomszédainak viselkedését, igy
konnyen észrevehet egy megbizhatatlan elemet. Ez a
passziv figyelés a héalézatra nézve nem okoz tovébbi
terhelést, de sajnos tévedhet (pl. aszimmetrikus link,
utkozés), illetve megtéveszthetd (pl. iranyitott anten-
na).

A Pathrater eljards ugy valdsitia meg a veszélyes
elemek kirekesztését a feléplld kommunikacidbol,
hogy az egyes utakhoz miikédésiik sorén feldllitott sta-
tisztikak alapjan j6ségi értékeket rendel. Az egyes utak
josagi mutatdjat megfeleld mikodés esetén folyama-
tosan ndveli, mig hiba esetén csoékkenti. llyen adatok
ismeretében az Utvonalvélasztas sorén lehetSség van
egy megfeleld Ut kivalasztasra.

Az eddig attekintett biztonsagos Utvonal-valasztasi
mechanizmusok mind arra térekedtek, hogy a kialakulé
utakban ne szerepelhessenek megbizhatatlan résztve-
vék. Egy tamado fejével gondolkozva rajéhetiink, hogy
semmiféle hatrdnyba nem keriilink, legfeliebb nem
kell majd a késébbiekben nagy fontossagl csomago-
kat tovabbitani.

Az ilyenfajta 6nz6 viselkedésminta cséabité lehet pél-
daul a telep kimélése céljabdl, de tdmeges méretek-
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ben a halézat mikodésének megsziinését is eredme-
nyezheti. Kikiszobdlése egyfajta virtualis fizetéeszkoz,
a nuglet alkalmazasaval térténhet. Ezzel a fizetéeszkdz-
zel vasaroljgk meg a résztvevék egymés szolgaltatasat
a haldzatban, igy az 6nz6 egyedek nuglet-jei pedig idé-
vel elfogynak.

A kommunikacié sordn tehat a nem megbizhato
résztvevdk olyan szankcionalasara van szikség, mellyel
csakis a j6 viselkedés kifizet6dd, vagyis amely alkalma-
zasaval a tamadok id6vel ellehetetieniiinek. Ez azt jelen-
ti, hogy a nem megfeleléen viselkedé résztvevék kom-
munikacios igényeinek segitését a rendszemek meg
kell tagadnia.

6. Osszegzés

Az ad hoc hélézatok szamos veszélynek vannak kitéve,
de vannak lehetSségek arra, miként érheté el mégis
biztonsagos kommunikécié. Sok kérdés még mindig
nyitott, de e terlleten napjainkban is intenziv kutatas
folyik.
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