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Abstract

Our everyday life depends on software to a considerable extent, this way the reduction of the risks of design and
implementation faults is of utmost importance. Software development processes are more and more subject to
regulations fixed in standards that define criteria for the selection of proper development methods. The goal of
this work is to support the assessment of development processes and toolchains by elaborating a formal
verification technique that allows the automated checking of the compliance to standards.
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Osszefoglalas

Mindennapi életiink jelentds mértékben fiigg a szoftverektdl, igy egyre fontosabbd vdlik a szoftver tervezési és
implement4ciés hibdkbdl ad6dé kockdzatok csokkentése. A kiilonféle szabvanyok egyre inkdbb szabdlyozzdk a
szoftverfejlesztési folyamatokat, tobbek kozott kritériumokat fogalmaznak meg az alkalmazandé fejlesztési
moédszerek kivélasztisiara. Ezen munkdm célja, hogy formdlis verifikdciés technikdk felhasznéldsdval
elosegitsem a fejlesztési folyamatok értékelését a szabvanyoknak valé megfelel6ség szempontjabol.

Kulcsszavak:
Biztonsagkritikus rendszerek, folyamatmodellezés, ontoldgia, kovetkeztetés, modell transzformacié

1. Bevezetés

Biztonsagkritikus alkalmazdsi kornyezetbe torténd szoftverfejlesztés esetén kiemelten fontos a
vonatkoz6 fejlesztési szabvanyokban taldlhaté kovetelmények betartdsa. Annak igazoldsahoz, hogy a
fejlesztési folyamat ténylegesen megfelel a vonatkozé szabvanyok eldirdsainak, fiiggetlen €s kiilsd
értékelés sziikséges. A megfeleldség ellendrzésére, az értékeld munkdjanak tdmogatasara modell alapu
verifikdciés technikdkat javaslunk: a fejlesztési folyamatot és eszkdzoket egy ontoldgia alapi
folyamatmodell segitségével irjuk le, és logikai kovetkeztetd segitségével ellendrizziik a szabvany

szerinti kovetelmények teljesiilését.

2. Kovetelmények formalizalasa
A fejlesztési folyamatok formdlis verifikdci6janak eldfeltétele a kovetelmények formadlis leirdsa.

Munkdam sordn biztonsigkritikus bedgyazott szoftverek fejlesztési folyamatainak szabvanyait



vizsgdltam meg, ezen beliil példaként az EN50128-as szabvanyt hivatkozom, ami vastti vezérld- és
ellendrzorendszerekhez késziild szoftverek fejlesztését szabalyozza [1].

A szabvany 0t kiilonbdzd biztonsagintegritdsi szintet (Safety Integrity Level - SIL) definidl a
fejlesztési folyamatok szdmdra és eldirja azon mddszereket, melyek a folyamatok sordn
alkalmazanddak. Mindegyik fejlesztési 1épéshez tabldzatos formdban megadja, hogy annak sorén az
egyes mddszereket kotelezd (mandatory — M), erdsen ajanlott (highly recommended — HR), ajdnlott
(recommended — R), vagy nem ajéanlott (not recommended — NR) alkalmazni.

A kovetelményformalizalas tobb fontos kihivast is tartalmaz. A fejlesztési médszerek hierarchikusan
finomithatéak, azaz egyes magasabb szinti mddszerek felbonthatdéak tébb (alternativ) alacsonyabb

szintli mdédszer kombindcidjara (lasd 1. dbra).

_| Elfogadott médszerek:

| R: Recommended " (1 és 4) vagy (3 és 4) vagy (4 és 6 és 7) ‘
| HR: Highly Recommended Verifikacio és Tesztelés —
1. Formalis 2. Valészintiségi 3. Statikus 4. Dinamikus Analizis | | 5. Metrikak 6. Kovethetoségi 7. SW Hibahatés
bizonyitas (HR) tesztelés (HR) analizis (HR) és Tesztelés (HR) (R) Matrix (HR) analizis (HR)
. A
3.1. Hatarértek 3.2. Ellendrzolistak w. | 4.4 Teljesitmény 4.6. Struktara alap(
ellenérzés (HR) (R) modellezés (HR) tesztelés (R)

1. dbra. A verifikdcios és tesztelési modszerek hierarchikus finomitdsa (EN50128)

A szabvény a kiilonb6z6 SIL szintekhez kiilonbozd kovetelményeket fogalmaz meg, mely egy tjabb
dimenzidt vezet be a formadlis lefrasba (lasd 1. tdblazat). Végsd soron az alkalmazott mddszerek

kiilonbdz6 kombindcidi alapjan elégséges feltételeket taldlhatunk minden egyes SIL szint eléréséhez.

1. tdbldzat. Verifikdcids és tesztelési modszerek

Médszer SIL1 SIL2 SIL3 SIL4
1. Formdlis bizonyitds R R HR HR
2. Valoészinliségi tesztelés R R HR HR
3. Statikus analizis HR HR HR HR
4. Dinamikus analizis és tesztelés HR HR HR HR
5. Metrikak R R R R
6. Kovethetdségi matrix R R HR HR
7. SW hibahatas analizis R R HR HR

A fent ismertetett jellemzokkel rendelkezd kovetelmények formalizdldsdra célszerli ontoldgia alapu
leirdst alkalmazni, mert az ontolégidk alkalmasak hierarchikus fogalmi struktirdk és logikai
kifejezések modellezésére.

Az ontolégidk széles korben alkalmazott nyelvek, melyek segitségével egy adott szakteriilet fogalmai
és a koztikk 1évé kapcsolatok leirhatdk. Mindezek mellett az ontoldgidkhoz kapcsolédé hatékony
logikai kovetkeztetd algoritmusok segitségével lehetdség van tobbek kozott a logikai kifejezések

kiértékelésére is.



3. Fejlesztési folyamatok modellezése

Fejlesztési folyamatok lefrasdra az OMG (Object Management Group) éltal javasolt SPEM (Software
Process Engineering Metamodel) alapti leifr4st haszndlom, hiszen ez kifejezetten fejlesztési folyamatok
modellezését tlizi ki célul. Ehhez egy megfelel6 és ingyenes eszkoz is rendelkezésre 4ll, hogy a
fejlesztomérnokok a folyamatmodelljeiket elkészitsék. Ahhoz, hogy ontolégia alapi verifikacios
technikat tudjunk alkalmazni, sziikséges, hogy magit a fejlesztési folyamatot ontolégia alapd
formalizmussal irjuk le. Ezen formalizmus alapjaul a W3C altal készitett OWL-S [2,3] szabvany
szolgdal, ami tobbek kozott fejlesztési folyamatok ontoldgia alapu lefrdsat timogatja.

Az OWL-S ontolégia definidlja a ,,Process” fogalmat, amit ,,Atomic Process” vagy ,,Composite
Process” diszjunkt halmazokra bonthatunk fel. Az ,,Atomic Process” fogalom reprezentilja az elemi
1épéseket, mig a ,,Composite Process” az Osszetett folyamatstruktdrdkat (mint példdul az eldgazais,
ciklus, vagy sorrendi végrehajtds) irja le. Minden vezérlési struktira elemei djra ,,Process” tipusi
egyedek lesznek, igy rekurziv modszerrel definidlhatdak a fejlesztési folyamatok.

A fejlesztési folyamat egyes 1épései valdsitjdk meg a szabvanyban lefrt mddszereket. A mdédszerek
osztalyozdsa szolgdl alapul a fejlesztési folyamat értékeléséhez: a szabvdnyban foglalt mddszerek
hierarchidjdnak lefrdsdhoz elkészitettem a ,mddszerek ontoldgidjat” az OWL-S ontoldgia
kiegészitéseként. Az OWL-S éltal definialt ,,Process” fogalom hierarchikus finomitdsa sordn vezettem
be a kiilonb6z6 mddszereket abrazol6 fogalmakat.

Az ontoldgia alapu dbrdzoldshoz a SPEM metamodell szerint elkészitett folyamatmodelleket OWL-S
struktdrdba kell transzformdlni. Mindkét folyamatreprezentacié XML alapu leirdssal rendelkezik, ezért
egy XSLT transzformicié segitségével oldottam meg SPEM modell OWL-S modellbe vald

leképzését.

4. Az értékelés folyamata

A fejlesztési folyamatok értékelését egy eszkozkészlet segitségével valdsitottam meg (lasd 2. dbra),
mely biztositja a fejleszték szdmdra, hogy a bemeneti modellen automatikusan végrehajthatéak
legyenek az értékeléshez sziikséges kiilonbozd 1épések.

Els6 1épésként a fejlesztd elddllitja a folyamat modelljét az EPF Composer alkalmazassal, ami
tdmogatja SPEM folyamatmodellek 1étrehozasat. Ezen modellben foglalt elemi 1épések felcimkézésre
keriilnek a szabvdnyba foglalt médszerek tipusdval. Az elkészitett bemeneti folyamatmodell ontoldgia
alapit (az OWL-S és a ,moddszerek ontoldgidja” dltal definidlt) modellé valé automatikus
transzformdacidja utdn a logikai kovetkeztetd segitségével van lehetdség a szabvédnyban taldlhaté

kovetelmények ellendrzésére.
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2. dbra. Az értékelés folyamata
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A szabvanyban taldlhaté kovetelmények, az egyes modszerek ajanlott vagy éppen nem ajanlott volta
és az elégséges feltételek mint logikai kifejezések fogalmazhatéak meg az RQL lekérdezd nyelven. A
fejlesztési folyamat kovetelményeknek valé megfeleléséhez valamelyik elégséges feltételt ki kell

elégiteni, de egyik nem ajdnlott modszert sem szabad hasznélni.

5. Osszefoglalas

A dolgozatomban bemutattam, hogyan lehet a fejlesztési folyamatokra vonatkozé szabvanyokban
meghatdrozott kovetelmények ellendrzését ontoldgiai kovetkeztetOk segitségével megvaldsitani. A
bemutatott eszkozkészlet lehetdséget biztosit a fejlesztd mérnokok és értékeldk szamdra, hogy a

haszndlt fejlesztési folyamatok szabvanynak valé megfeleldségét megvizsgaljak.
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